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SGWX20-OUA Smart Gateway X20
zu OPC UA

Novolink™-Gerate mit OPC UA-Clients
verbinden




Die ABB Novolink™-Gerate helfen Ilhnen
bei der Digitalisierung lhrer Motorstarter-
Iosungen und bieten Erkenntnisse uiber die
angeschlossenen Lasten. Sie lassen sich
einfach in vorhandene Verdrahtungsplane
integrieren und an normale AF-Schiitze
anschlieBBen.

Die Installation ist dank der reduzierten
Verdrahtung und weniger Komponenten
schnell und einfach, sodass Ihr techni-
scher Aufwand minimiert wird.

Durch vorausschauende Wartung reduzie-
ren die Novolink-Gerate Ausfallzeiten,
verbessern die Effizienz und erhohen die
Kosteneinsparungen. Sie sind vollstandig
in das B&R-System und andere Automati-
sierungssysteme integriert. Es bieten sich
zudem noch viel mehr Moglichkeiten,

weil der vollstandige Fernzugriff auf lhre
Daten neue Wartungsservice- und
Ertragschancen bietet.
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1. Wichtiger Hinweis

Zielgruppe
Diese Beschreibung ist flir den Einsatz von geschulten Fachkraften in der Elektroinstallation, Steuerungs- und Automatisie-
rungstechnik vorgesehen, die mit den geltenden nationalen Normen vertraut sind.

Sicherheitsanforderungen
Das fir die Anwendung oder Verwendung der beschriebenen Produkte verantwortliche Personal muss sicherstellen, dass alle
Sicherheitsanforderungen, einschlieBlich aller einschlagigen Gesetze, Vorschriften, Richtlinien und Normen, erfiillt sind.

In diesem Handbuch verwendete Symbole
Diese technischen Unterlagen enthalten Symbole, die Leser auf wichtige Informationen, mégliche Gefahren und Vorsichts-
maBnahmen hinweisen. Die folgenden Symbole werden verwendet:

Das Symbol weist auf eine moglicherweise gefahrliche Situation hin,
die zur Beschdadigung der angeschlossenen Gerdte bzw. der Umgebung fiihren kann.

Das Symbol weist auf wichtige Informationen und Bedingungen hin.

Das Symbol weist auf eine mdglicherweise gefdhrliche Situation hin, die zu Verletzungen fiihren kann.

I X

2. Cybersicherheit

2.1 Rechtliche Hinweise

Dieses Produkt ist fiir die Verbindung mit einer Netzwerkschnittstelle und die Ubertragung von Informationen und Daten
Uber diese Schnittstelle vorgesehen.

Es liegtin Ihrer alleinigen Verantwortung, eine sichere Verbindung zwischen dem Produkt und Ihrem Netzwerk oder
gegebenenfalls einem anderen Netzwerk herzustellen und kontinuierlich zu gewéahrleisten sowie geeignete MaBnahmen

(z. B. die Installation von Firewalls, die Anwendung von AuthentifizierungsmaBnahmen, die Verschliisselung von Daten,

die Installation von Antivirenprogrammen usw.) zu ergreifen und aufrechtzuerhalten, um das Produkt, das Netzwerk,

sein System und seine Schnittstellen vor jeder Art von Sicherheitsverletzungen, unerlaubtem Zugriff, Stérungen, Angriffen,
Datenlecks und/oder Diebstahl von Daten oder Informationen zu schiitzen.

ABB und seine verbundenen Unternehmen haften nicht fiir Schaden und/oder Verluste in Verbindung mit solchen Sicher-
heitsverletzungen, unerlaubten Zugriffen, Stérungen, Angriffen, Datenlecks und/oder einem solchen Diebstahl von Daten
oder Informationen.

Obwohl ABB Funktionstests fiir die von uns herausgegebenen Produkte und Updates anbietet, sollten Sie fur alle Produkt-
Updates oder anderen gréBeren System-Updates (u. a. Code-Anderungen, Konfigurationsdatei-Anderungen, Software-
Updates oder Patches von Drittanbietern, Hardware-Austausch usw.) ein eigenes Testprogramm einrichten, damit gewahr-
leistet ist, dass die von Ihnen implementierten SicherheitsmaBnahmen nicht beeintrdachtigt werden und das System in lhrer
Umgebung wie erwartet funktioniert.

Weitere Informationen zu und Ansprechpartner fiir Cybersicherheit bei ABB finden Sie unter:
http://www.abb.com/cybersecurity

2.2 Bereitstellungsrichtlinie

Dieser Gerdt darf nur mit einem privaten/eingeschrénkten Netzwerk und nicht mit 6ffentlichen Netzwerken verbunden wer-
den. Wenn X20BC0OO08T mit 6ffentlichen Netzwerken verbunden wird, miissen SicherheitsmaBnahmen ergriffen werden,

um die Cybersicherheitsrisiken zu verringern. Derartige MaBnahmen werden vom X20BCO08T-Gerat nicht bereitgestellt:

Es werden ,externe Gerate“ bendétigt. Das betreffende private/eingeschrankte Netzwerk kann fir Zugriff Uber das Internet
oder andere Netzwerke verbunden werden, wenn ,externe Gerate“ verwendet werden. Dabei kann es sich um getrennte
Gerate oder Gerate handeln, die Firewall-, Router- und Secure VPN-Funktionalitat kombinieren. Der Cybersicherheits-
standard dieser externen Gerate hangt vom Kunden und vom angestrebten Sicherheitsniveau ab.


https://global.abb/group/en/technology/cyber-security

NOVOLINK - SGWX20-OUA SMART GATEWAY HANDBUCH 5

Gerate" fur eine sichere Systemeinrichtung vorgeschlagen werden. Diese Entscheidung muss im Zusammen-

@ In dieser Richtlinie zur ,Bereitstellung von Cybersicherheit“ kénnen keine konkreten Produkte fiir ,externe
hang mit den spezifischen Projektanforderungen und der vorhandenen Infrastruktur getroffen werden.

2.3 Empfehlungen

Bei der Inbetriebnahme eines Netzwerksystems ist es wichtig, Cybersicherheitsprobleme zu beriicksichtigen und dazu eine
Cybersicherheitsbewertung fiir das System durchzufiihren. Sicherheitsschwachstellen kénnen u. a. mit folgenden Methoden
verringert werden:

- Netzwerkverbindung: Verbindungen mit Routern/einer Firewall und ahnlichen Produkten beschranken

- Netzwerkzugangskontrolle: mit Routern/einer Firewall und @hnlichen Produkten einige Kontrollen/Beschrankungen zum
Netzwerk hinzufligen

- Netzwerkiiberwachung: erforderlichenfalls Produkte hinzufiligen, die den Netzwerkzugang und Datenverkehr Giberwachen
kénnen

« Netzwerktrennung: Fiir die Cybersicherheit und zum Schutz des Werkssystems empfiehlt es sich, das Remoteverbindungs-
gateway zu trennen (vgl. Abbildung 2, Netzwerktrennung)

« Es wird ausdriicklich empfohlen, Kontakt zu Cybersicherheitspersonal/-beratern aufzunehmen, um eine effektive Cyber-
sicherheitsbewertung fiir das System durchzufiihren

« Aus einer Cybersicherheitsperspektive und zum Schutz des Branchen-/Werkssystems empfiehlt es sich, das Remote
Connection Gateway vom werkseitig kontrollierten verbundenen Gateway zu trennen

2.4 Zugehdrige Dokumente

Zugehdrige Dokumente

Nummer | Dokumentnummer oder Link Dokumenttitel
[1] X20BCO08T X20BCOO8T Datenblatt
[2] MAX20 X20 System Anwenderhandbuch
[3] MAEMV Installations- / EMV-Guide
[4] 2CDC100017M0101 Novolink™ — Intelligente Funktions- und Sensor-Module fiir AF-Schiitze
[5] 1SAC200142M0001 Liste von unterstiitzten AF-Schitzen (Englisch)
I
(3 [ XJ]
3. Einfuhrung
3.1 Uberblick

Dieses Dokument enthalt Anweisungen fiir die Verwendung des SGWX20-OUA. Das SGWX20-OUA ist ein Busankoppler,
der die interne Kommunikation des X20 Systems auf die Open-Standard-OPC-UA-Kommunikation abbildet. Damit erhalten
Benutzer eine vorgefertigte Losung fiir den Zugriff auf Novolink-Gerate liber OPC UA.

Die SGWX20-OUA-Baugruppe besteht aus den folgenden Einzelprodukten, die vorkonfektioniert und bereit fir die Installa-
tion und Konfiguration sind:

« X20BCOO08T X20 Buscontroller, OPC UA FX Ethernet-Schnittstelle
« X20PS9402 X20 Einspeisemodul

« X20BT9400 X20 Bussender

« X20BB80X X20 Buscontrollerbasis

« X20BM11 X20 Busmodul

-« X20TB12 X20 Klemmenblock

Einzelheiten zu X20BTO8T finden Sie in [1].
Einzelheiten zu Novolink finden Sie in [4].

Wahrend bei [1] bis [4] der Schwerpunkt auf dem jeweiligen Produkt liegt, liegt der Schwerpunkt dieses Dokuments auf der
Verwendung von Novolink-Geraten mit SGWX20-OUA.

Hinweis: Dieses Handbuch ist gliltig ab dem OPC UA-Gateway mit der Softwareversion 1.3.1 und hdher.


https://www.br-automation.com/en-us/downloads/control-and-io-systems/x20-system/bus-controller-modules/x20bc008t/data-sheet-x20bc008t/?noredirect=1
https://www.br-automation.com/en-us/products/plc-systems/x20-system/documentation/max20-ger/?noredirect=
https://www.br-automation.com/en-us/products/plc-systems/x20-system/documentation/maemv-ger/?noredirect=1

https://library.e.abb.com/public/8c4f05b0805a4e39b1e51694531a375b/2CDC100017M0101_Rev_C_72dpi.pdf
https://search.abb.com/library/Download.aspx?DocumentID=1SAC200142M0001&LanguageCode=en&DocumentPartId=PDF&Action=Launch
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3.2 Funktionen
Dieses SGWX20-OUA bietet OPC UA FX-Funktionen. Damit erhalten OPC UA-Clients Zugriff fir das Lesen oder Schreiben
von Daten von Novolink-Modulen, die mit dem Buscontroller verbunden sind.

« Kommunikationstechnologie: OPC UA Field Exchange (FX)

- Konfiguration liber OPC UA FX

- Kurze Reaktionszeiten, minimale Zykluszeit

- Integrierter Switch zur Daisy-Chain-Verkabelung

« 2x 1 GBit/s Full Duplex-Betrieb

« OPC UA-Diagnose und -Moduldiagnose zur Laufzeit iber OPC UA-Clients

Novolink-bezogen:

- Parameter einstellen

. Uberwachungs-/Diagnosedaten lesen
- Befehlsdaten schreiben

« Zugriff auf Messwerte

« Zugriff auf Wartungszahler

3.3 Mdglichkeiten

- Novolink-Gerate mit B&R und Drittanbieter-SPS

« Novolink-Gerate wie Bedienfelder fir den lokalen Betrieb verbinden und mit generischen OPC UA-Clients kontrollieren
- Novolink-Gerate in Asset-Management-Ldsungen integrieren

« Integration in Cloud-L&sungen

4. Installation

4.1 Auf Hutschiene montieren/demontieren

Fir die Montage ist eine Hutschiene gemaB EN 60715 (TH35-7.5) erforderlich.

Die folgenden Punkte miissen berilicksichtigt werden:

- Die Hutschiene muss eine saubere Oberflache mit guter Leitfahigkeit aufweisen.

- Die Hutschiene muss alle 10 cm mit der leitfahigen Riickwand des Schaltschranks verschraubt werden.

- Die Rickwand des Schaltschranks muss einen Masseanschluss mit guter Leitfahigkeit aufweisen (= 16 mm?).

Das gesamte System, einschlieBlich aller Einzelmodule, wird an der gewiinschten Position in die Hutschiene eingehdngt und
durch SchlieBen des offenen Verriegelungsmechanismus verriegelt. Weitere Einzelheiten finden Sie im Abschnitt ,Mechanical
Handling“ des X20 System User Manual.

Flr weitere Einzelheiten folgen Sie den Installations- und Deinstallationsanweisungen in [3].

4.2 Stromversorgung auswahlen

Das SGWX20-OUA und die Novolink-Gerate werden mit 24 V DC versorgt. Verwenden Sie eine Stromversorgung der Serie
ABB CP-S.1.

Welche Stromversorgung verwendet werden kann, hangt von der Anzahl der Novolink-Module und der verwendeten Schitze
ab. Darlber hinaus muss die fiir die SGWX20-0AU.1-Baugruppe benétigte Leistung addiert werden.

Einzelheiten zur Leistungsaufnahme der unterstitzten Schiitze finden Sie in [5].

Berechnungsbeispiel flr eine Einrichtung mit vier Novolink-Geraten:

Gerit Leistungsaufnahme

1 x SGWX20-OUA.1 3,5W

4 x Novolink-Gerate einschl. 4% (0,6 W+0,48W)=4,32W

Spannungs-/

Stromsensormodule

4 x AF40-30-22-11 4 x25W=100W
(nur Anzugsleistung,
Halteleistung: 8 W)

Summe 108w

Eine 5-A-Stromversorgung fir diese Einrichtung auswahlen: CP-S.124/5
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Wenn Sie zusatzliche X20 I/O-Module mit dem Busankoppler verbinden, muss deren Leistungsbedarf eben-
falls berticksichtigt werden.
4.3 SFM-Module mit dem X20 System verbinden

Das folgende Schaltbild zeigt das allgemeine Verdrahtungskonzept eines Systems mit SFM1-Modulen. Der Schwerpunkt liegt
dabei nur auf dem Teil mit X20 und Busankoppler.

52 I 2 F
«7‘«‘ o e :7‘:‘ o 2 §D g% Tg 5 ? R ‘l‘l‘ Qlil
52| |1 4| ca/resT 52| |1 &] cs/TEST O i PN
X3 X1 —_ X3 X1 —
il U1 il
X2 24V e X2 24V 0C m O U2
X5 Xk X5  Xb (113
SFM1—-A11.1 | x2x8 [ x2x A SFM1-A11.1 | x2x8 | x2x A
? ? 2 [ RJ45 I:I Schutz}=
I:I XX x xLl2
Qoog =5
SGWXZ0—0UA.L ))) : Tl
RJ45 Kabel (abgeschirmt) SFM-CAB-RJ45-X20TB.1

1Zum Verbinden des SGWX20-OUA mit dem ersten SFM1-Modul die SFM-CAB-RJTB.1-Fertigleitung verwenden.

4.4 X20 Bussender und X20 Einspeisemodul

Das X20 Einspeisemodul und der X20 Bussender miissen mit 24 V DC versorgt werden.

Je nach lhren Systemanforderungen gibt es mehrere Optionen fir den Anschluss von 24 V DC an die Module (eine gemein-
same Stromversorgung fiir I/O und Busankoppler oder zwei getrennte Stromversorgungen).

Siehe Abschnitt 6 (Anschlussbeispiele) des Handbuchs fiir den X20 Bussender und des Handbuchs fiir das X20 Einspeise-
modul. Ein Beispiel ist auch in Kapitel 8 dieses Handbuchs enthalten.

4.5 X20 Bus

Zum Verbinden des X20 Bus mit dem ersten Novolink-Modul wird eine geeignete Leitung mitgeliefert.

Auf einer Seite von SFM-CAB-RJTB befindet sich eine Kabelschirmauflage, die am X20BT9400 Klemmenblock eingeklinkt
wird. Alle erforderlichen Drahte sind bereits mit dem X20 Klemmenblock verbunden. Mittels Kabelbinder wird der Schirm
an das Erdungsblech gepresst.

Auf der anderen Seite des Kabels befindet sich ein RJ45-Stecker, der direkt mit dem ersten SFM1-Modul verbunden werden
kann.

Den Klemmenblock am X20BT9400 Busmodul montieren. Den Schirm mit dem Kabelschuh mit dem vorgesehenen Erdungs-
anschluss des Busmoduls verbinden.

5. Grundkonfiguration von X20BC00S8T

Der Buscontroller wird mit den Werkseinstellungen ausgeliefert. Das bedeutet, dass weder Gerdteeinstellungen noch Sicher-
heitseinstellungen konfiguriert sind. Fiir eine sichere Inbetriebnahme muss sichergestellt sein, dass der Buscontroller

in einer sicheren Umgebung verwendet wird. Zu sicheren Umgebungen gehéren Netzwerke, die vom Unternehmensnetzwerk
getrennt sind, oder eine direkte Verbindung zu dem PC, der fiir die Konfiguration verwendet wird. Nach der Sicherheits-
konfiguration kann der Buscontroller sicher betrieben werden.

Im folgenden Beispiel wird die OPC UA-Client-Software ,,UA-Expert” fir die Konfiguration verwendet. Andere dhnliche Tools
kénnen auch verwendet werden.

Die folgende Mindestversion sollte verwendet werden:

« UA-Expert Version 1.6 oder héher

Hier herunterladen: https://www.unified-automation.com

In diesem Dokument wird davon ausgegangen, dass Sie bereits Grundkenntnisse iber OPC UA im Allgemeinen und
den X20BTO8T Busankoppler im Besonderen haben.


https://www.unified-automation.com/
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Der folgende Abschnitt beschreibt die wichtigsten Schritte, die fir die Inbetriebnahme von X20BTO8T
mit Novolink-Geraten erforderlich sind. Einzelheiten werden in [1] beschrieben.

AF09...AF96
Schitze
OPCUA- | Psfir | x2x
L, &g - Bus- BC |Schnitt- Intelligentes
[ ankoppler stelle Funktionsmodul

OPC UA-Client- Netzwerk
Software (DHCP ! .
.. . . “ Intelligentes
(fur Konfiguration, Server)
- Strom-/
Uberwachung usw.)
Spannungs-
sensormodul

Die Einrichtung kann wie in der folgenden Abbildung dargestellt vorgenommen werden. Einzelheiten zur Verdrahtung
der Novolink-Module wurden im Abschnitt ,Installation” erlautert.

2 Beispieleinrichtung fir Konfiguration

5.2 Netzwerkadresse festlegen

In der Werkseinstellung wird ein DHCP-Client am Buscontroller gestartet und ein Hostname generiert,

abhangig von Produkt-ID und MAC-Adresse.

Der Einfachheit halber wird hier davon ausgegangen, dass ein DHCP-Server im Netzwerk verfligbar ist.

Sobald eine Verbindung tGber UA-Expert verfligbar ist, kann die Adresse fiir spezifische Anforderungen gedndert werden.

5.3 Benutzerkonten erstellen

5.3.1 Mit OPC UA-Client verbinden

Fir die anfangliche OPC UA-Verbindung muss die Einstellung ,Anonymous“ verwendet werden. Da sensible Daten Uber-
tragen werden, sollte auch eine entsprechende Sicherheitsrichtlinie wie Basic2Z56SHA256 ausgewahlt werden.

Bl Ao0seve ? s

Cranf ration Nams 'Lmr

Deconviry Arvance]

Server Inforrmation

Erdpowre Lri | . o e test
Reverse Connect 0
Secusily Settrgs
Serurity Pelicy Basc2oichn2se -
Meamge Cramty Mede | Shen & Byt =
Authenteation Setings
® Arorymas
LseTame Gee

(]

i

L} Connect Austomabcally

3 UA-Expert-Dialog fiir die Verbindung mit X20BTO8T
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5.3.2 Ersten Benutzer erstellen
Es muss ein Benutzer angelegt werden, ansonsten kann keine weitere Konfiguration durchgefihrt werden.

Benutzer erstellen

Der Buscontroller ist aktuell noch im Inbetriebnahmemodus und erlaubt dem anonymen Client nur den Aufruf weniger
Methodenaufrufe. Dazu gehdren das Anlegen des ersten Benutzers, das Festlegen des Passworts und die Zuweisung zur
Rolle ,SecurityAdmin“.

Der erste Schritt ist die Erstellung eines Benutzers, der fir die weitere Konfiguration verantwortlich ist.

Dies erfolgt durch Starten des Methodenaufrufs Root/Objects/Server/ServerCapabilities/UserSet/AddUser.

b l |Jumrs) B i msmne = Ui ¥ 4
[ At i
3 % Ramoioy
[— W Eiata Typer Fisa rigilies
T I__I il L | Ry
e
L i DuataTyper Coruraplem
| b el L1 ) ol |

A successful call is displayed under "Result” and the node number of the created user 15 returned.

Eamie Wahse DataType Descriplion
Uewtiodeit & 3| Mmers o lusans e

4 Dialog fir die Erstellung eines Benutzers, der fiir die weitere Konfiguration verantwortlich ist

Passwort zuweisen

Der Name des neu angelegten Benutzers wird im Informationsmodell angezeigt.

Der Methodenaufruf Root/Objects/Server/ServerCapabilities/UserSet/<NAME>/SetPassword

wird flr die Konfiguration des Passworts gestartet. Durch Klicken auf ,,Call...“ wird der Passwortdialog angezeigt.

v R UserSer G2 Setarrmard on wemen T o
» % AddUser
% RemoveUser e amm—es

~ & admin Mame sk GukaType Gescriotion

“ meﬁ' Famvrd |serre oy ioed ... SEng

% DissblePassword T
@ HasPassword

i

o ServerConfiguration

5 Dialoge fiir die Zuweisung eines Benutzerpassworts

Das Passwort wird verschliisselt vom Client an den Buscontroller libertragen. Um unerlaubte Zugriffe auf den
Buscontroller zu verhindern, ist sicherzustellen, dass das Passwort wahrend der Eingabe nicht von unbefug-
ten Personen gesehen werden kann.

»SecurityAdmin“-Rolle zuweisen

Im ndchsten Schritt muss dem Benutzer die Berechtigung zugewiesen werden, die fiir die weitere Konfiguration als
»SecurityAdmin“ erforderlich ist.

Dazu wird der Methodenaufruf Root/Objects/Server/ServerCapabilities/RoleSet/SecurityAdmin/Addldentity
gestartet.
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v o RoleSe + Value

& Andnymous SourceTimestamp 03-Mar-21 101200188

W Mshcaticot ol SourcePicoseconds 0

1 S ServerTimestamp  03-Mar-21 16:01:29.198

& ﬂh!s e ServerPicoseconds (1

& Uperaioe StatusCode Good ((x00000000)

~ ol SecurtyAdmin v Value IdentitybappingRuleType Amay{1]

W Addidentity —— w [0 IdentityMappingRuleType
# Identrbes i 1 CriteriaType 1 (UserMamel

& S:Eﬂdmlrr_.- Critenia admin

- "’Hﬂ-—r‘ﬂ"l‘.‘dﬁlﬂ.luy
W SoftwareCertdicates

6 Erster Schritt fiir die Zuweisung der ,SecurityAdmin“-Rolle

Nach Klicken auf [0] kann der Eintrag,,1 (UserName)“ als ,CriteriaType“ ausgewahlt werden. Der Benutzername wird
als ,Criteria“ angegeben.

W on v < |

| Mo Vishaw
|- Ly 0 | gy e gl gy Tyym
| i Ty | (L

o witpran e,

T

7 Zweiter Schritt flr die Zuweisung der ,SecurityAdmin“-Rolle

Durch Klicken auf ,Write“ werden die Daten Ubernommen, und das Dialogfeld wird geschlossen. Das Dialogfeld
»SecurityAdmin“ wird dann durch Klicken auf ,Call“ geschlossen, und der Benutzer wird als ,SecurityAdmin“ angemeldet.
Um weitere Zuordnungen und Einstellungen vornehmen zu kénnen, muss die Verbindung zum Buscontroller getrennt und
eine neue, mit Benutzername und Passwort authentifizierte Sitzung gestartet werden.

Damit zusatzliche Einstellungen vorgenommen werden kdnnen, muss dem Benutzer zusatzlich die Rolle
»,ConfigureAdmin“ zugewiesen werden. Dazu wird der Methodenaufruf Root/Objects/Server/ServerCapabili-
ties/RoleSet/ConfigureAdmin/Addldentity gestartet, und der Name wird wie unter ,,,SecurityAdmin‘-Rolle zu-
weisen“ beschrieben zugewiesen.
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5.4 Topologie
Einige wichtige Funktionen, die Sie haufig bendtigen, werden in den folgenden Screenshots gezeigt. Die Topologie zeigt
zwei Novolink-Module (STO03 und ST004), die mit dem X20 Bus verbunden sind.

- Nach Anderungen nicht vergessen, diese als nichtfliichtig zu speichern, um sie permanent zu machen.

- Wenn Sie neue Novolink-Module hinzufligen, miissen Sie einen Busscan anfordern, damit sie im Baum angezeigt werden.

v e A20BCODET
i Configuration
¥ DeviceManual
¥ DeviceRevision
i FirmwareUpdate
¥ HardwareRevision
I3 Identification
¥ Manufacturer
¥ Model
iw ProcessData
¥ RevisionCounter
¥ SerialMumber
¥ SoftwareRevision

I3 Status

v e AR
~ |2 Cenfiguration
v & Control
9 AddStation .
% AddStationByName Anderungen endglltig anwenden
) und sie im Buscontroller permanent
W ApplyChanges )
) machen. Nicht vergessen, nach
% ChangeModeMurnber “
) Anderungen auszuschalten.

9 MoveStation
9 RemowvehllStations
% RemowveStation
% ReplaceStation
9 ReplaceStationByMame
% RevertChanges
% ScanForMewStations é——e Auf neu angeschlossene Geréte

@ Cycle time [us] scannen. Den Befehl ausfihren,

wenn die SFM1-Module nicht
automatisch angezeigt werden.

i Handling of cutout channels
2 Maximum number of stations
2 Total cable length [m]
I3 Status

¥ e SubDevices
@ STOO01 | X20P36400 Intelligente Funktionsmodule.
&% STO02 | X20BT2400 I Hier sind zwei Module angeschlossen.
i STOD3 | SFM1-A11_1
o STOD | SFM1-A11_1
) SupportedTypes

8 Topologie mit zwei Novolink-Modulen und Angaben, wo haufig verwendete Aktionen im Baum zu finden sind



12 NOVOLINK - SGWX20-OUA SMART GATEWAY HANDBUCH

5.5 Erforderliche Einstellungen fiir ein intelligentes Funktionsmodul
5.5.1 Zyklische 1/O0-Daten ,gepackt“ anzeigen

Daraus folgt, dass einzelne Bits (z. B. Fehlerriicksetzung) nicht einzeln verfligbar sind, sondern das gesamte Steuerwort auf
einmal geschrieben werden muss. Und umgekehrt: Uberwachungsdaten sind in Wértern verfiigbar, die die einzelnen Uber-
wachungsbits enthalten.

Daher ,DigitallnputsPacked”“ und ,DigitalOutputsPacked” in die Ansicht ,Data Access* von ,UA-Expert” ziehen, dort ablegen
und ihre Werte in ,,1“ andern.

v & ST004 | SFM1-A11_1
» 2 ConfigChannels
~ O Configuration
> @ FunctionModel
v 3 FunctionModelSettings
> a2 CchM
» 13 ConfigCycdlic
» 3 Configuration
» @ FunctionM adelNumber Auf ,1“ festlegen
v 2 General
» @ DigitallnputsPacked
» @ DigitalOutputsPacked

9 Einstellung fiir die gepackte Anzeige von |/O-Daten

Dieser Schritt ist fur jedes SFM1-Modul erforderlich.
Im OPC UA Server sind die I/O-Daten hier verfligbar:

v e STDO3 | SFMI-A11_1
» I3 ConfigChannels
v |2 Configuration
» g Control
» @@ FunctionMedel
» I FunctionModelSettings
» @ MaxInSize
> @ MaxQitSize
@ DeviceManual
# DeviceRevision
I) Diagnose
¥ HardwareRevision
5 I ldentification
¥ Manufacturer
> & MethodSet
¥ Model
o ParameterSet
) ProcessDala
» @ CemmandData &———e Befehlsdaten
) FirmwareVersion
» @0 HardwareVariant
) MechSwitchCountd
» @ ModulelD
» @ ModuleQk
» @ MonitoringDatalM .
@ Mnnimrin:[}atath'l &———e Uberwachungsdaten
» @ MotorQperationHours
> @ O5SPValid
» 40 SerielMumber
> StaleData

W

Prozessdaten

w

<

10 Gepackte Prozessdaten
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Beispielbefehle: Um das Schiitz testweise ohne angeschlossenen Motor oder Netzspannung zu schalten, das Befehlswort auf
»8193 (dez)“ setzen. Damit wird Bit 1 (Schiitz ein) aktiviert und das ,Test Position“-Bit gesetzt, um eine sofortige Auslésung
aufgrund einer fehlenden Riickfrage zu verhindern.

Vorher muss der Parameter ,,OSPValid“ auf ,wahr“ gesetzt werden. Anderenfalls akzeptiert das SFM1 keine Befehle.

5.5.2 Zyklische I/O-Daten einzeln anzeigen

Es ist auch mdglich, auf die I/O-Daten in einzelnen OPC UA-Variablen und nicht in einem gepackten Format zuzugreifen.
Daher ,DigitallnputsPacked” und ,DigitalOutputsPacked” in die Ansicht ,Data Access“ von ,,UA-Expert” ziehen, dort ablegen
und ihre Werte in ,0“ andern.

v g STDO3 | SFMI-A111
2 ConfigChannels
¥ 0 Configuration
> oy Control
@ FunctionModel
¥ ] FunctionModelSettings
2 ChD1
I3 ConfigCyclic
I Configuration
» 2 FunctionModelNumber
v I General

» @ DigitalinputsPacked Auf ,0“ festlegen
» @ DigitalOutputsPacked

11 Einstellung flr die Anzeige einzelner |/O-Daten

Dieser Schritt ist auch fir jedes SFM1-Modul erforderlich.
Im OPC UA-Server sind die I/O-Daten hier verfligbar:

_ Eine Beschreibung der Prozessdaten

* 3 ProcessData °
finden Sie in den folgenden Tabellen.

@ ContactorQutputShortCircuit
a ContactorVoltagelow
A CoolingTimeRunning

N

@ CurrentimbalanceTrip

@ CurrentPhaselossTrip

2 CurrentPhaselossTripL1
2 CurrentPhaselossTriplL2
@ CurrentPhaselossTripl3
D CurrentTHD

@ DigitallnputX3

@ EarthFaultCurrent

@ FirmwareVersion

@ HardwareVariant

D Irmsl3

@ LineFrequencyMotDetected
@ ModulelD

o ModuleOk

a NoVoltageMeasurementSuppc
4 OsPvalid

@ OverloadTrip

@ ParameterOutOfRange
2 PhaseSequenceCurrent
@ PhaseSequenceVoltage
@ ResetCounterContactord
‘@ ResetErrors

D ResetMotorRBunHours

12 Einzelne Prozessdaten
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Auf Prozessdaten zugreifen

Die Daten sind wie folgt verfligbar (Kopie aus SFM1-Handbuch).

Befehlsdaten

Wort Byte Bit Beschreibung Parametername Register/Zugriff
(0] (o] (o] 0: Schiitz AUS RunForward 2/w
1: Schiitz EIN
1-3 Reserviert
4 Auslésung zurilicksetzen ResetErrors
5 Schaltspielzdhler-Schiitz A zurlicksetzen ResetCounterContactorA
6 Motorbetriebsstunden zurlicksetzen ResetMotorRunHours
7 Motorstillstandsstunden zurlicksetzen ResetMotorStandStillHours
1 (o] Thermische Auslésungen zurilicksetzen ResetNoOfThermalTrips 3/w
1 Alle Auslésungen zurilicksetzen ResetNoOfAllTrips
2-4 Reserviert
5 Testposition. Wenn der Wert auf 1 (wahr) Test Position
festgelegt wird, erfolgt keine Auslésung im Fall
eines Phasenausfalls oder einer
Phasenasymmetrie.
6,7 Reserviert
Uberwachungsdaten
Wort Byte | Bit Beschreibung Parametername Register/Zugriff
0 0 0 Digitaleingang X3 DigitallnputX3 o/r
1 Vorwartslauf (DOL) RunningForward
1 Reserviert
3 Reserviert
4 Daten bereit (Summenstatus) SumStatusDataReady
5 Summenfehler SumFault
6 Schiitz-Steuerspannung < 19V ContactorVoltageLow
7 Parameter auBerhalb Bereichs ParameterOutOfRange
1 0 HW-Fehler Intelligentes Funktionsmodul SmartFunctionModuleHWFault 1/r
1 Kurzschluss Schiitz-Ausgangstreiber ContactorOutputSortCircuit
(d. h.Strom > 2 Aflir>2s)
2-7 Reserviert -
1 0 0 Sensormodul bereit (Daten bereit) SensorModuleReady 30/r
1 Sensormodul fehlt SensorModuleMissing
2 Phasenasymmetrie Ausldsung CurrentimbalanceTrip
3 Stromphasenausfall CurrentPhaselLossTrip
4 Uberlastausldsung (thermisches Modell) OverloadTrip
5 Motorkihlzeit lauft CoolingTimeRunning
6 Motoranlaufzeit lauft StartupTimeRunning
7 Phasenfolge I-Status PhaseSequenceCurrent
1 0 Phasenfolge U-Status PhaseSequenceVoltage 31/r
1 Stromphasenverlust Ausldsung L1 CurrentPhaseLossTripL1
2 Stromphasenverlust Auslésung L2 CurrentPhaselLossTripL2
3 Stromphasenverlust Auslésung L3 CurrentPhaseLossTripL3
4 HW-Fehler Sensormodul SensorModuleHWFault
5 Netzfrequenz nicht erkannt LineFrequencyNotDetected
6 Reserviert -
7 Dieses Sensormodul unterstitzt NoVoltageMeasurementSupported

keine Spannungsmessung
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5.7 Parameter fiir Motorschutz einstellen
Zum Baumelement ,Configuration” navigieren. Die erforderlichen Parameter in die Ansicht ,Data Access“ von ,UA-Expert“
ziehen, dort ablegen und die Parameter wie erforderlich setzen (z. B. Nennstrom und Ausldseklasse).

Nicht vergessen, ,,Apply Changes“ (siehe Abschnitt ,Topologie“) aufzurufen, um die Parametereinstellungen permanent
zu machen.

5.8 Auf weitere Messwerte zugreifen

Der X2X Bus bietet die M&glichkeit, Messwerte auf Anforderung selektiv zu Gibertragen. Zum Baumelement ,,Parameter Set
navigieren. Die erforderlichen Elemente in die Ansicht ,Data Access* von ,,UA-Expert“ ziehen und ablegen und ihre Werte
in,1“ andern. Dies ermdglicht die Ubertragung eines Parameters.

Der Parameter wird dann unter den Prozessdaten angezeigt und kann gelesen werden. Zum Schluss ist eine Aktualisierung
erforderlich, bevor die Daten im Baum angezeigt werden (Thema ,,UA-Expert”).

“

v g STOD3 | SFM1-A11_1
= ConfigChannels
v 2 Configuration
i Control
@ FunctionModel
i FunctionModelSettings
1 MaxInSize
1 MaxOutSize
¥ DeviceManual
¥ DeviceRevision
= Diagnose
¥ HardwareRevision
=2 Identification
¥ Manufacturer
e MethodSet
¥ Model
¥ o ParameterSet
AV_MadulOnOff
AV _ModulOnOffPar
ActivePowerl1
ActivePowerl2
ActivePowerl3
ApparentPowerl1
ApparentPowerl2
ApparentPowerl3
AutoFaultRezetAllowed
AutoFaultResetAllowedPar

BarzFramianme

igooobboo0B

13 Dialog fiir weitere Messwerte

Zum Zeitpunkt der Erstellung dieses Handbuchs konnten nur insgesamt 32 Byte pro Novolink-Modul an den

Busankoppler Ubertragen werden. Dies umfasst die festen definierten zyklischen I/O-Daten. Daher ist
@ die Anzahl der Ubertragbaren Messungen, die pro SFM.1-Modul zusatzlich tbertragen werden kénnen,

auf 20 Byte beschrankt. Diese Beschrankung wird mit einem zukiinftigen Firmware-Update aufgehoben.

Wie viele Daten der Messwert beansprucht, ist im SFM.1-Handbuch dargestellt [4].
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6. Fehlerbehandlung, Wartung und Service

Alle im SGWX20-OUA verwendeten Gerdte besitzen LEDs fir die Status- und Fehleranzeige.
Informationen finden Sie in den Abschnitten ,,Operating and connection elements” und ,LED status indicators”

der entsprechenden Betriebshandblicher.

7. Technische Daten

Die technischen Daten der einzelnen Gerate finden Sie in den Datenblattern dieser Geréate.

8. Schaltbilder

Verschiedene Schaltbilder finden Sie in [4]. Statt eine B&R PLC zu verwenden, verwenden Sie einfach das SGWX20-OUA,
und stellen Sie das Gateway wie folgt bereit (eine Moglichkeit).

)
)
>
>

X20 BC 008T

“[x20 BT 9400
L = e

|[x20 PS 9402
0]
TRU S gl

=
)

|
@m Hg'
& ]

B

L ﬁ o+
L *-

14 Verdrahtung mit Stromversorgung 24 V DC
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