Kontron0S

Das gehartete Linux®-basierte Betriebssystem fir den
zuverlassigen Betrieb von Kundenapplikationen in Edge-Devices

Sichere und flexible Basis: Individuell
konfigurierbare Yocto-Plattform mit
umfassendem Cyber-Security Konzept

Beim KontronOS wurde vor dem Start der
Entwicklung ein Security Konzept entwickelt, um
das System so sicher wie moglich zu machen. Die
Yocto Build Umgebung erméglicht es nur die
wirklich notwendigen Teile dem System
hinzuzufugen und alle anderen auszuschliefden.
Dadurch gibt es deutlich weniger Softwareteile,

die potenzielle Fehler haben kénnten. Zum Beispiel
wird beim Kernel die Konfiguration so gewahlt, dass
so wenig Teile wie moglich hinzugefiigt werden.

Unser Ziel war es, das Herzstuck fur alle Kunden
gleich zu gestalten und die Software so anzupas-
sen, dass der Kunde trotzdem viele Konfigurations-
moglichkeiten hat, um seine Bedurfnisse zu erfil-
len. Durch diesen Ansatz konnen wir uns auf eine
Basis konzentrieren, wahrend sich der Kunde auf
seine Applikation oder Docker Container
fokussieren kann. Wir ibernehmen die Cyber
Security des Basissystems, wahrend sich der

Vorteile von Kontron0S

Hochste Auf das
Einsatzdauer Wesentliche
reduziert

kontron

The Power of loT

Kunde um seinen Business Case kiimmert. Der
Kunde hat somit Zeit mit seinen Produkten einen
digitalen Mehrwert zu generieren. Durch

Secure Boot bzw. HAB ist es moglich sicher-
zustellen, dass nur freigegebene Software geladen
wird. Das rootfs ist read-only und kann somit nicht
geandert werden.

Esist jederzeit moglich, den Auslieferungszustand
wiederherzustellen. Auch Kundenapplikationen
kénnen nur nach Uberprifung auf das System
geladen werden. Somit ist sichergestellt, dass nur
gewdlnschte Software auf dem Gerat lauft. Alle
Komponenten des Systems kdnnen aktualisiert
werden: Bootloader, Betriebssystem oder Kunden-
applikation inklusive Docker Container. Dies kann
online oder offline erfolgen - beispielsweise Uber
ein Speichermedium wie einen USB-Stick oder einen
internen Update Server.
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Mafsgeschneidert
fur Kunden-
applikationen

Hardwareunabhangig
und leicht anpassbar
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The Power of loT

Die wichtigsten Vorteile von Kontron0S

Cyber Security Update Mechanismus

> Aufden Anwendungsfall > Redundanter Bootloader und
zugeschnittenes und gehartetes 0S-Partition
Betriebssystem > Zusatzlich verschlisselte

> Vierteljahrliche KontronQS Security Offine-Updates
Release Zyklen mit Pen-Tests > Delta-Updates fur geringe

> SecureBoot/HABund Bandbreitentbertragung
verschlusselte OS-Partition

> Autokonfigurierte, DNS-Tabellen Ausfallsicherun hani
basierte Firewall gsmechanismus

> Alle Verbindungen sind

verschlusselt > Automatischer Fallback-Prozess
> Signaturprifung aller Updates
(Bootloader, Betriebssystem oder
Anwendungen)
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