
In einer zunehmend vernetzten Welt steigt das Risiko von Cyberangriffen für Organisationen 
aller Branchen und Größen. Um die Informationssicherheit europaweit zu erhöhen und Risiken 
zu minimieren, hat die EU die NIS-2-Richtlinie verabschiedet. Ziel ist es, Informationssicherheit 
nachhaltig und ganzheitlich in ausgewählten Organisationen aufzubauen und zu stabilisieren.

Erstmals sind auch viele Industrieunternehmen betroffen. Mit dem am 06.12.2025 in Kraft getre
tenen NIS-2-Umsetzungsgesetz werden sie verpflichtet, konkrete Maßnahmen zur Informations-
sicherheit umzusetzen und dieses belegbar zu machen.

NIS-2 ist in Kraft – 
sind Sie vorbereitet?

Was bedeutet das konkret?

Mit Inkrafttreten des NIS-2-Umsetzungsgesetzes 
müssen betroffene Organisationen unter anderem:

	■ Informationssicherheits-Risikomanagement 
aufbauen, um Risiken kontinuierlich zu identi
fizieren und zu behandeln.

	■ Ihre Lieferketten absichern, um Schwachstellen 
entlang der Wertschöpfung zu vermeiden.

	■ Eindeutige Prozesse für den Umgang mit 
Sicherheitsvorfällen etablieren.

	■ Geschäftsführung einbinden, deren Verant
wortung nachweisbar dokumentieren sowie 
durch Schulungen und Sensibilisierung für 
Haftungsbestimmungen absichern.

Die Herausforderung: Die Anforderungen sind 
komplex und lassen sich nicht ohne strukturiertes 
Vorgehen bewältigen.

Mit secunet gewinnen Sie einen Partner, der die 
NIS-2 Anforderungen für Sie übersetzt, erforder
liche Maßnahmen identifiziert, an Ihr Unter-
nehmen anpasst und Sie mit einem klaren Fahrplan 
begleitet.

Wie unterstützen wir Sie?

Unser standardisiertes Vorgehen setzt sich aus drei 
Phasen zusammen, die je nach Anforderung des 
Kunden auch individuell zusammengestellt werden 
können.

3. Umsetzung

Begleitung bei der Einführung und Optimierung 
von Prozessen, Richtlinien und technischen 
Maßnahmen – bis hin zum kontinuierlichen 
Verbesserungsprozess.

1. Betroffenheitsanalyse

Klärung, ob und in welchem Umfang die NIS-2- 
Richtlinie“ durch die jeweils nationalen NIS-2-
Umsetzungsgesetze in EU-Ländern für sie gelten.

2. Gap-Analyse & Maßnahmenplan

Systematische Ermittlung des Reifegrads – z. B. 
durch Interviews, Fragenkataloge oder Selbst-
auskunftsbögen – und Erstellung eines konkreten 
Fahrplans zur Umsetzung der Anforderungen.



Informationssicherheit im  
Lebenszyklus von Systemen,  
Komponenten und Prozessen

Registrierungs- und 
Meldepflichten

Zutritts- und  
Zugriffskontrolle

Informationssicherheit  
im Lieferantenmanagement

Informationssicherheits- 
Risikomanagement

(Sicherheits-) 
Vorfallsbehandlung

Informationssicherheit 
im Personalwesen 

Notfall- und  
Krisenmanagement

Verpflichtungen  
der Geschäftsführung

Kommunikations- 
verschlüsselung und  

Kryptografie 

Schulung und  
Sensibilisierung

Kontinuierlicher  
Verbesserungsprozess
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Die 12 Handlungsfelder nach NIS-2

Damit keine relevanten Punkte übersehen werden, 
strukturieren wir die Anforderungen in zwölf Hand-
lungsfelder. Sie bilden die Grundlage für Analyse, 
Maßnahmenplanung und Umsetzung.

secunet hat bereits zahlreiche NIS-1- und NIS-2- 
Projekte erfolgreich umgesetzt und dabei ein 
strukturiertes Vorgehensmodell entwickelt. 

Dieses umfasst ein umfangreiches Vorlagenset: 
wahlweise praxisnah und kompakt oder angelehnt 
an etablierte Standards wie ISO/IEC 27001:2022 
und den BSI IT-Grundschutz. 

Damit ist sowohl die Orientierung an internationa
len Normen als auch eine pragmatische, schnell 
einsetzbare Umsetzung möglich.

Vertrauen Sie auf unsere Expertise: Seit über 25 Jahren helfen wir Unternehmen dabei, ihre betriebs
kritischen Prozesse resilient, regelkonform und zukunftsfähig auszurichten.

Jetzt unverbindlich Beratungsgespräch  
vereinbaren. 

Ihr direkter Kontakt:
Marlitt Stolz
Abteilungsleiterin Management Systems & Audit
www.secunet.com/regulatorik/nis-2


