CRA

In einer zunehmend vernetzten Welt, in der Gerate und Produkte miteinander sowie mit
dem Internet verbunden sind, wéchst das Risiko von Cyberangriffen, bei denen Angreifer
Schwachstellen in den Produkten ausnutzen. Um diesem Risiko zu begegnen, hat die
Europdische Kommission den Cyber Resilience Act (CRA) vorgestelit.

Das Ziel des CRA ist es, ein hohes einheitliches Sicher-
heitsniveau fur Produkte mit digitalen Elementen
(Software und Hardware), die in der EU hergestellt
oder vertrieben werden, zu gewdhrleisten.

Der CRA fuhrt neue Anforderungen und Pflichten ein,
die bereits in den Phasen von Design, Entwicklung und
Produktion gelten — Stichwort ,Security by Design®.

Neu ist auch, dass wdhrend des Inverkehrbringens und
der Nutzung bereits risikogerechte Cybersecurity-
MaBnahmen etabliert sein mUssen. Sicherheitslicken
sind Uber den gesamten Produktlebenszyklus hinweg
kontinuierlich zu beheben.

Was miussen Unternehmen im Rahmen
des CRA leisten?

B Security by Design — Anpassung der Entwicklungs-
prozesse

m Orientierung an harmonisierten Standards und
Konformitdtsbewertungen (z.B. CE-Kennzeichnung,
IEC 62443)

B Meldung zur Information und Schlieung von
Sicherheitsschwachstellen und Cybersicherheits-
vorfdllen an Behérden und Nutzer

B Regelmdfige Sicherheitsupdates Uber den
gesamten Produktlebenszyklus

Bei Interesse nehmen Sie gern Kontakt auf:
Industry Sales
industry.vertrieb@secunet.com
www.secunet.com/industrie

Standortbestimmung

Im Kontext dieser neuen rechtlichen Anforderungen
bieten wir eine speziell entwickelte Standortbestim-
mung an, die Ihnen Aufschluss Uber |hre aktuelle
Compliance-Situation gibt und potenzielle Sicher-
heitslicken aufdeckt.

Wie gehen wir dazu vor?

Wir fihren eine GAP-Analyse durch, die einem Audit
dhnelt, jedoch weniger formell ist. Diese Analyse erm&g-
licht es uns, wichtige Maf3nahmen zur Verbesserung
der Compliance-Strategien zu erkennen und liefert die
Grundlage fir eine effektive Umsetzung, die Ihr Unter-
nehmen starkt, auch unabhd&ngig von gesetzlichen
Vorgaben.

Unsere Leistungen

B Workshop zur Definition des Geltungsbereiches

B Interviews auf Basis eines spezifischen
CRA-Fragenkatalogs

H Stichprobenartige Einsicht in Ihre Dokumente

B GAP-Analyse fir den ersten Compliance-Check

B Erstellung eines Ergebnisberichtes

B Abschlussworkshop

B Vorschlége zum weiteren Vorgehen

B Management Présentation

Unsere UVP: ab 5.000,- EUR zzgl. MWSt.

Das Angebot gilt ausschlieflich in Deutschland, zzgl. méglicher Reisekosten.
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