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KONVENTIONELLE ALT-STEUERUNG
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der Organisationen hatten im 
vergangenen Jahr 1+ Einbrüche 

hatten 6+

Industrielle Cybersicherheit

Situation (Übersicht)
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2024, FORTINET – State of Operational Technology and Cybersecurity Report 2024, IBM – Cost of a Data Breach Report     2024, Fastly – Cybersecurity at the Crossroads

76% 
31%

Durchschnittlicher Schaden

$ 4.9 Millionen

Durchschnittliche Wiederherstellungszeit 

nach einem Cyberangriff

7.3 Monate1 61% in 2022

2.8 million in 2022

73%

55%
Betriebsausfälle, die die Produktivität 
verringerten

der Einbrüche betrafen OT-
Systeme1
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Industrielle Cybersecurity

Gesetze & Verordnungen
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Alles was

DIGITAL KOMMUNIZIERT
wird abgedeckt vom

CYBER RESILIENCE ACT (CRA)
Artikel 2:

Diese Verordnung gilt für auf dem Markt bereitgestellte Produkte mit digitalen Elementen, deren bestimmungsgemäßer Zweck 

oder vernünftigerweise vorhersehbare Verwendung eine direkte oder indirekte logische oder physische Datenverbindung mit 

einem Gerät oder Netz einschließt. (ausgenommen sind Ersatzteile)
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Industrielle Cybersecurity
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Herausforderungen

Was haben diese Produkte gemeinsam?

Ist es angemessen, dass alle die gleichen Anforderungen erfüllen sollen?

Kann das der Gesetzgeber erwarten?

Welche Erwartungen sind bzgl. Secure by Default zu erfüllen?
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Design & Engineering

PRODUKT CYBERSECURITY 

ANFORDERUNGEN

Produkte müssen ein angemessenes Maß 
an Cybersicherheit auf der Grundlage die 
Risiken bieten, die für die Produkte erkannt 
und bewertet wurden.

Produkt-Lebenszyklus

ANFORDERUNGEN AN DEN UMGANG MIT 

SCHWACHSTELLEN

Hersteller von Produkten mit digitalen Elementen 
müssen Schwachstellen und in dem Produkt 
enthaltene Komponenten identifizieren und 
dokumentieren sowie Schwachstellen unverzüglich 
beheben.

Cyber Resilience Act 

Anforderungen & Pflichten
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Source: https://www.europarl.europa.eu/doceo/document/TA-9-2024-0130-FNL-COR01_DE.pdf

PFLICHTEN DES HERSTELLERS

Hersteller müssen über aktiv ausgenutzte 
Schwachstellen und schwerwiegende Vorfälle 
innerhalb eines sehr kurzen Zeitintervalls (24 
Stunden für Frühwarnung) informieren.

https://www.europarl.europa.eu/doceo/document/TA-9-2024-0130-FNL-COR01_DE.pdf
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https://www.europarl.europa.eu/doceo/document/TA-9-2024-0130-FNL-COR01_DE.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0130-FNL-COR01_DE.pdf
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Roadmap
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▪ Sehr viele Firmen, Verbände und Normungsgremien

arbeiten daran, Klarheit in die Anforderungsprofile 

für Produkte zu bringen.

▪ Zurzeit befinden wir uns in der Klärungsphase und

erhalten mit Normentwürfen Hinweise darauf, in welche

Richtung es gehen wird.

▪ Verbindliche Details werden wir in der Breite bis Ende 2026 

erhalten.

▪ Bis dahin empfiehlt es sich, die Anforderungen des CRA

und der MVO nach bestem Wissen und Gewissen zu beleuchten

und auf die eigenen Produkte anzuwenden. 

Auf diese Weise wird Punkt für Punkt mehr Verständnis für

typische Cybersicherheitsanforderungen entstehen.

   

Industrielle Cybersicherheit
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Die Prinzipien „Security by Design“ und „Security by Default“:

 Schutz vor unbefugtem Zugriff: Authentifizierung, Identitäts- und Zugriffsmanagement

 Vertraulichkeit & Integrität: kryptografisch verschlüsselte sensible Daten

 Minimierung der Angriffsfläche: ungenutzte Ports, Protokolle oder Dienste deaktivieren

 Sicherer Auslieferungszustand: ohne bekannte ausnutzbare Schwachstellen liefern

 Sichere Update-Systeme: (z. B. nur mit signierter Firmware aktualisieren

 Sicherheitsüberwachung & Protokollierung: Sicherheitsrelevante Ereignisse aufzeichnen

Cyber Resilience Act
Welche Grundprinzipien werden für Produkte gefordert?
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Industrielle Cybersicherheit

Die Vorentscheidung
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Die Erfüllung der Produktanforderungen des Cyber 
​​Resilience Act erfordert eine grund-legende 
Neubewertung und Anpassung des 
Produktentwicklungsprozesses.

Es ist nicht unmöglich, bestehende Plattformen für den 
CRA fit zu machen, aber es kann erforderlich sein, die 
bestehende Architektur, die Dienste und Protokolle neu 
zu gestalten oder zu überarbeiten.

Zuverlässige, klar definierte Prozesse und Fachkompetenz 
sind entscheidend, um die Anforderungen an den Umgang 
mit Schwachstellen und die Meldepflichten zu erfüllen.
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ctrlX OS
ist

“CRA ready”
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ctrlX OS – Cybersicherheit

Anforderungen an die Produkt-Cybersicherheit
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ctrlX OS ist “Secure by Design & Secure by Default”

Security ist eine zentrale 
Anforderung während 
der Entwicklung und für 
den gesamten 
Lebenszyklus.

Das Gerät wird mit 
minimalem Netzwerkbedarf 
ausgeliefert.

Nur sichere Protokolle
(z.B. https) sind standardmäßig 
aktiviert, um die Daten zu 
schützen, die gespeichert, 
übertragen oder anderweitig 
verarbeitet werden.

Authentifizierung und 
Autorisierung sind 
wichtige bestehende 
Funktionen

Mehrere Integrationspunkte 
für 3rd-Party-Apps zur 
Anpassung an das 
Sicherheitsökosystem mit 
dem SDK

ctrlX OS – Cybersicherheit

Anforderungen an die Cybersicherheit von Produkten
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ctrlX OS – Cybersicherheit

Security Merkmale
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Authentifizierung und Autorisierung mit 
obligatorischem Login

Updates für Betriebssysteme und Software-Apps
Minimaler Netzwerk-Footprint durch 
Servicekonfiguration
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ctrlX OS – Cybersicherheit

Benutzerverwaltung
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Passwort-Richtlinien Benutzer- und SitzungseigenschaftenVerwaltung von Berechtigungen
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ctrlX OS – Cybersicherheit

Zertifikats-Handling
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Registrieren von Zertifikaten Zertifikate erneuern Sichere Generierung privater Schlüssel

Individuelle Key Stores pro App
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ctrlX OS wird aktiv und kontinuierlich auf Schwachstellen in allen (Unter-
)Komponenten überwacht

Die Entwickler werden sofort über potenzielle 
Schwachstellen informiert, wenn sie entdeckt 
werden

ctrlX OS unterliegt regelmäßigen internen Schwachstellen-bewertungen und 
externen Penetrationstests

Dynamisches und statisches Testen der 
Anwendungssicherheit mit selbst entwickelten 
und etablierten Tools.

Penetrationstests bei jeder Version.

ctrlX OS – Cybersicherheit

Umgang mit Schwachstellen
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ctrlX OS bietet die technische Plattform, um alle Anforderungen an den 
Umgang mit CRA-Schwachstellen zu erfüllen

Sicheres und unverzügliches Ausrollen von 
Patches über mehrere Vertriebskanäle

ctrlX OS profitiert von der umfassenden Sicherheitskompetenz von Bosch

Etablierte Prozesse für das Schwachstellen- & 
Vorfallsmanagement

Technische Experten für eine eingehende 
Analyse stehen zur Verfügung

ctrlX OS – Cybersicherheit

Schwachstellenmanagement
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ctrlX OS – Cybersicherheit

Öffentliche Hinweise zur Security
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https://www.boschrexroth.com/en/de/company/product-security/security-advisories/

https://www.boschrexroth.com/en/de/company/product-security/security-advisories/
https://www.boschrexroth.com/en/de/company/product-security/security-advisories/
https://www.boschrexroth.com/en/de/company/product-security/security-advisories/
https://www.boschrexroth.com/en/de/company/product-security/security-advisories/
https://www.boschrexroth.com/en/de/company/product-security/security-advisories/
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Cybersicherheit
Apps, Services 

Beispiele
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Industrielle Cybersicherheit

Sicherheitsbewertung?  Security-Scanner!
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https://community.boschrexroth.com/ctrlx-os-store-apps-oc2pqqwn/post/rhebo---ot-monitoring-sensor-dQVVcIEO2BuYYth
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Industrielle Cybersicherheit

Schutz mit Firewall

22

https://community.boschrexroth.com/ctrlx-os-store-apps-oc2pqqwn/post/rhebo---ot-monitoring-sensor-dQVVcIEO2BuYYth
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Industrielle Cybersicherheit

Service & Fernwartung
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https://community.boschrexroth.com/ctrlx-os-store-apps-oc2pqqwn/post/rhebo---ot-monitoring-sensor-dQVVcIEO2BuYYth


Cybersecurity | 03.2025 | © Bosch Rexroth AG 2025. All rights reserved, also regarding any disposal, exploitation, reproduction, editing, distribution, as well as in the event of applications for industrial property rights.24

Beratung zum Komplettschutz

Bosch Rexroth unterstützt Sie, ein ganzheitliches sicheres 

Maschinenkonzept zu erstellen.

Zusätzlich unterstützen wir Sie nicht nur mit Produkten,

sondern auch mit allen nötigen Beratungsdienstleistungen,

um einen Rundumschutz für Ihren Maschinenpark aufzubauen.

Industrielle Cybersicherheit
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Dr. Peter Placke

Security Consultant by Bosch Rexroth

peter.placke@boschrexroth.de

Mobil: +49 172 2089089

YOUR CONTACT

mailto:peter.placke@boschrexroth.de
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