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Thorsten Knöner

PHOENIX CONTACT Deutschland GmbH
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PHOENIX CONTACT

Unternehmenszentrale

Headquarters
Blomberg | Germany
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Unternehmensprofil

Weitere Standorte

Vertrieb 
Standorte in 
50 Ländern

Marken

Produktion 
Standorte in 
13 Ländern
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Unternehmensprofil

Umsatz- und Mitarbeiterentwicklung

2015

2025

20.000
Mitarbeitende 
weltweit

1,9
Milliarden 
Umsatz

3,3
Milliarden 
Umsatz

14.500
Mitarbeitende 
weltweit

30 %
Umsatz

Deutschland

70 %
Umsatz 
International
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MVO 
(EU) 2023/1230

Korrumpierung im Griff

Die Anforderungen aus der Maschinenverordnung

▪ Anzuwenden ab dem 20.01.2027

▪ 1.1.9 Schutz gegen Korrumpierung (Verfälschung) & 

1.2.1 Sicherheit und Zuverlässigkeit von Steuerungen

▪ Schutz vor beabsichtigtes und unbeabsichtigten Einflüssen des Systems

▪ (Externe) Zugriffe auf das Maschinenprodukt oder Netzwerkausfälle dürfen 
nicht zu gefährlichen Situationen führen

▪ Zugriffe (beabsichtigt und unbeabsichtigt) müssen protokolliert werden

▪ Software und Daten zur Einhaltung der Anforderungen müssen ermittelt, 
benannt und geschützt werden

 

► Normentwurf prEN 50742 – Schutz gegen Korrumpierung – veröffentlicht
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Korrumpierung im Griff

prEN 50742: Ziel und Anwendungsbereich

▪ Schutz vor unbeabsichtigter und absichtlicher (auch böswilliger) 
Manipulation von Maschinen, die zu Gefährdungen führen kann

▪ Sicherstellung der Integrität sicherheitsrelevanter Funktionen

▪ Bezieht sich auf Hardware, Software und Daten, die die Sicherheit 
beeinflussen können

▪ Sämtliche Schnittstellen sind im Geltungsbereich, externe 
Systeme selbst nicht

▪ Gilt für alle Lebensphasen der Maschine: Entwicklung, Herstellung, 
Inbetriebnahme, Betrieb, Wartung, Außerbetriebnahme



5,00 0,20 5,4

15,4015,40 5,40 0,20 5,0

8,20

7,00

5,20

6,60

7,40

8,40
2024-2 de

Korrumpierung im Griff

Thorsten Knöner / Korrumpierung im Griff / 11.03.20267

Vorgehensweise gemäß der prEN 50742

Risikobeurteilung 
nach ISO 12100

Bedrohungsanalyse
(bspw. mittels STRIDE-Methode)

Security-Kontext 
(Rollen, Rechte, 

Authentifizierung, Zonen)

Informationen
für verbleibende 

Schwachstellen bereitstellen

Schwachstellen 
identifizieren, beseitigen, mindern



5,00 0,20 5,4

15,4015,40 5,40 0,20 5,0

8,20

7,00

5,20

6,60

7,40

8,40
2024-2 de

Korrumpierung im Griff

Thorsten Knöner / Korrumpierung im Griff / 11.03.20268

Approach B
(Ansatz mit Bezug zur Normenreihe 
IEC 62443)

▪ EN IEC 62443-4-1:2018
▪ EN IEC 62443-3-3:2019
▪ EN IEC 62443-4-2:2019

prEN 50742: Zwei Wege zur Umsetzung

Approach A
(Eigenständiger Ansatz)

▪ Risikobeurteilung
▪ Security-Kontext
▪ Liste der Bedrohungen
▪ Einfluss auf Sicherheitsfunktionen
▪ Gegenmaßnahmen
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Approach B
(Ansatz mit Bezug zur Normenreihe 
IEC 62443)

▪ EN IEC 62443-4-1:2018
▪ EN IEC 62443-3-3:2019
▪ EN IEC 62443-4-2:2019

prEN 50742: Zwei Wege zur Umsetzung

Approach A
(Eigenständiger Ansatz)

▪ Risikobeurteilung
▪ Security-Kontext
▪ Liste der Bedrohungen
▪ Einfluss auf Sicherheitsfunktionen
▪ Gegenmaßnahmen
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Korrumpierung im Griff

Approach A: Eigenständiger Ansatz 

▪ Für jede Sicherheitsfunktion muss ein sog.
 „Safety Related Security Level“ (SRSL) festgelegt werden

SRSL Definition

SRSL0 Vollständig isolierte Sicherheitsfunktion

SRSL1 Angriffspotenzial ist gering

SRSL2 Angriffspotenzial ist moderat

SRSL3 Angriffspotenzial ist signifikant oder kritisch
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Ermittlung des Angriffpotenzials

▪ AP: Attack Potential – Das Angriffspotenzial ergibt sich aus einer Kombination von:

Expositionslevel 
(pro Schnittstelle)

Angriffszeitfenster Angreiferfähigkeit
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Einordnung des Expositionslevels (EL - Exposure level)

▪ Sicherheits-SPS befindet sich in einem 
verschlossenen Schaltschrank, mit 
eindeutig zugeordnetem Schlüssel 
(EL0 - intern)

▪ Dauerhafte Direktverbindung zwischen 
lokalem HMI und Standard-SPS für 
Diagnose- und Standardfunktionalität 
(EL1 – physisch)

▪ Zugriff auf Konfig.Schnittstellen erfolgt 
über industrielles Netzwerk, das zum 
Datenaustausch zwischen Maschinen 
genutzt wird (EL2 – lokal)

▪ Übergang zwischen Prozessleitebene 
und IT (EL3 – angrenzend)

▪ Netzübergangssystem / öffentliche 
Anbindung (EL4 – öffentlich)

EL 0

EL 1

EL 2

EL 3

EL 4

InternetIT

Engineering-PC
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Angriffspotenzial (AP – Attack Potential) - Herleitung

Expositionslevel (EL) Wert Angriffsfenster (WO) Multiplikator Angreiferfähigkeit (AC) Wert

EL0 – Intern 0
Sehr stark 
eingeschränkt

0,6
Umfassende Kenntnisse und 
fortgeschrittene Fähigkeiten

1

EL1 – Physisch 2 Mäßig eingeschränkt 0,8
Moderate Kenntnisse und 
spezialisierte Fähigkeiten

2

EL2 – Lokal 5 Begrenzt 0,9
Moderate Kentnisse und 
mittlere Fähigkeiten

3

EL3 – Angrenzend
(z.B. IT-Netzwerk)

16 Unbegrenzt 1
Geringe Kenntnisse und 
grundlegende Fähigkeiten

4

EL4 – Öffentlich 24

▪AP= (EL*WO) +AC
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Angriffspotenzial (AP – Attack Potential) - Einstufung

AP-Score Klasse Beschreibung Interpretation

≤ 5 AP0 Sehr gering
Minimales Angriffspotenzial; ein Angriff ist äußerst 
unwahrscheinlich

≤ 10 AP1 Gering
Geringes Angriffspotenzial; ein Angriff kann unter sehr 
spezifischen Bedingungen auftreten

≤ 15 AP2 Mittel
Moderates Angriffspotenzial; ein Angriff tritt mit 
realistischer Wahrscheinlichkeit auf

≤ 20 AP3 Hoch
Signifikantes Angriffspotenzial; ein Angriff tritt mit hoher 
Wahrscheinlichkeit auf

>20 AP4 Sehr hoch
Kritisches Angriffspotenzial; ein Angriff ist nahezu sicher zu 
erwarten
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Bestimmung des SRSL (Sicherheitslevel)

Angriffspotenzial (AP)

AP0 AP1 AP2 AP3 AP4

Schwere-
grad

Gering, bspw. 
reversibel

SRSL0 SRSL1 SRSL1 SRSL2 SRSL3

Hoch, bspw. 
irreversibel

SRSL0 SRSL1 SRSL2 SRSL3 SRSL3

▪ Das „Safety Related Security Level“ (SRSL) ergibt sich aus: 

Schweregrad Angriffspotenzial
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Reduzierung des Angriffspotenzials

▪ Verwendung zertifizierter (und gehärteter) 
Steuerungen

▪ Netzwerktrennung durch managed Switches

▪ Einbau von Security-Einrichtungen 
(industrielle Firewall / VPN / VLAN / ...)

▪ Sicherer Fernzugriff über mGuard Secure Cloud

▪ Weitere mögliche Maßnahmen:

▪ VPN-Schlüsselschalterfreigabe

▪ Optische Visualisierung aktiver 
externer Verbindungen

InternetIT

Engineering-PC
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Referenzarchitektur Safety meets Security
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Umfassendes Produkt- und Lösungsportfolio 

▪ Vom sicheren Sensor bis zur sicheren Steuerung

▪ Industrielle Firewalls & Netzwerktechnik

▪ Zeitserver und Device- & Updatemanagement

Vielfältiges Angebot von Seminaren und Schulungen

▪ Normenreihe IEC 62443

▪ CE-Kennzeichnung von Maschinen

▪ Sicherheitslebenszyklus von Maschinen

Zertifizierte Dienstleistungen

▪ Konformitätsbewertungsverfahren

▪ Bedrohungsanalyse

▪ Anomalieerkennung

Wie können wir Sie unterstützen
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all about automation

Besuchen Sie uns an Stand B6-421
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