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What are Cognitive Systems?

More than just Artificial Intelligence
I o

[m\ Human

Artificial
Intelligence
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Safe Intelligence ®
Experience Safe and Intelligent Living. Through Safe Intelligence. In Every Area of Life.
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Dualismus Verlasslichkeit und LLMs (KI)

Herausforderungen industrieller Anwendungen

Industrie erfordert hohe Genauigkeit, Nachvollziehbarkeit und
deterministisches Verhalten, besonders in sicherheitskritischen
Bereichen

Integration in Systeme

LLMs bendétigen zusatzliche Absicherungen und
Kontrollmechanismen fiir den Einsatz in kritischen Anwendungen.
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Grundlegende Herausforderungen

LLMs zeigen probabilistisches Verhalten mit Fehlerquellen wie
Halluzinationen und unvollstandigen Antworten.

Statistische Vorhersagen

LLMs basieren auf Wahrscheinlichkeiten, was zu variierenden
und nicht deterministischen Ergebnissen fihrt.

Phanomen der Halluzinationen

LLMs kénnen plausible, aber falsche Informationen
generieren, was die Zuverlassigkeit beeintrachtigt.

Mangelnde Transparenz

Die Nachvollziehbarkeit von LLM-Ergebnissen ist oft
eingeschrankt, was Validierung erschwert.
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Zielsetzung Verlasslichkeit bei LLMs

|
Faktische Korrektheit
Korrekte Inhalte sind entscheidend, besonders in
sicherheitskritischen industriellen Anwendungen.
Vollstandigkeit der Informationen
Unvollstandige Informationen kénnen zu Fehlentscheidungen
fUhren und mussen vermieden werden.
Nachvollziehbarkeit und Vertrauen
Entscheidungen mussen nachvollziehbar sein, um Vertrauen
und Validierung sicherzustellen.
Erkennung von Unsicherheiten
§ysteme sollten potenzielle Fehler markieren und menschliche
Uberprtfung ermaglichen.
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Absicherung / Kontrollmechanismen flir LLMs

Begrenzung des Anwendungsbereichs

Die Eingrenzung auf schmale Anwendungsbereiche reduziert Komplexitat und
erhoht die Ergebnisqualitat in LLM-Systemen.

Sorgfaltige Systemkonfiguration

Eine griindliche Auswahl von Modellen, Parametern und Datenquellen ist
entscheidend flr verlassliche Systemleistung.

Umgang mit Unsicherheiten

Einsatz von Confidence Scores und Anomalieerkennung verbessert das
Vertrauen in die Systemergebnisse.

Iterative Workflows

Mehrstufige Schleifen, Checks, ggf. Multi-Agent/Human-in-the-Loop

Hybride Systeme

LLM + deterministische Tools/Regeln/Graphen kombinieren
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MBO-KISS Methoden zur Bewertung und Optimierung
Kl generierter Steuerungsanwendungen in ST (IEC61131)

Projektdaten K

Requirements

|
MAX STREICHER GmbH

Laufzeit: 1.1.2025 — 31.12.2027

Partner: 1TQ, sepp.med, MAX STREICHER,
Fraunhofer IKS, CoDeSys, Bosch-Rexroth

Testing, Verification and

Monitoring

{ Simulation and Systems ‘].
|

|
| Max Streicher GmbH

Das Projekt wird gefordert durch
das bayerische Staatsministerium fur Wirtschaft,
Landesentwicklung und Energe 2 o ______

im Programm BayVFP Forderlinie Digitalisierung IEEHRSIEEIS

Generative Al approach
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Problemstellungen bzgl. Einsatz von LLMs im Projekt MBO-KISS

= Geringe Relevanz von ST-Steuerungscode (IEC
61131) in den Trainingsdaten von LLMs

= Geringer Anteil an offentlich zuganglichen
Codebasen (GITHUB)

= Heterogene internationale
Systemlandschaften mit Sprachdialekten
(Siemens, CoDeSys, Rockwell, Mitsubishi, ..)

= Proprietare Konfiguration

= Auswahl eines geeigneten Modells schwierig:
= Benchmarks bei LLMs bzgl. ST-Code existieren
(noch) nicht
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Anbieter von Entwicklungsumgebungen begrenzen
sich teilweise auf die Bereitstellung von Schnittstellen
zu LLMs (z.B. MCP)

Aufwand fur die Erstellung von Spezifikationen, um
bestmoglichen Code zu generieren

Zusatzliche Iterationen fur den Test

Les- und Wartbarkeit des generierten Codes
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MaBnahmen im Umgang mit LLMs im Projekt MBO-KISS
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Statische Codeanalyse

Die statische Codeanalyse identifiziert strukturelle und syntaktische
Fehler vor der Ausfuhrung.

Automatisierte Unit-Tests

Unit-Tests werden automatisch generiert und ausgefiihrt, um die
funktionale Korrektheit zu gewahrleisten.

Simulation und Feedback

Simulationen testen das Verhalten in realitatsnahen Umgebungen und
sind Teil iterativer Feedbackschleifen.

Qualitatsmetriken und Optimierung

Metriken bewerten die Codequalitat und ermaglichen eine objektive
Optimierung des Systems
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Automatisiertes Safety Engineering mit GenAl
Unterstutzung fur das Safety Engineering

Safety Lifecycle (based on IEC 61508)

Hazard analysis and Safety requirements Safety-related V&V

risk assessment I derivation I planning

Safety documentation

v

Safety case

—
11 6/18/2026 © Fraunhofer IKS % Fraunhofer

IKS



Automatisiertes Safety Engineering mit GenAl
Safety Engineering HARA Assistent

Project Context Requirements

Description

Toy Car Assembly The robot arm shall receive components delivered by the AMR and prepare them for assembly

- Semi-autonomus assembly of a toy car
- AMR delivers components
- Robot arm assembles the components The robot arm shall use a camera to monitor the work area for safety and proper assembly.

The robot arm shall assemble the compaonents of the toy car in a specified order.

- Camera secures the work area
- Signal light signals the ,saf]

- Human worker steps in and Generate and refine The robot arm shall pause operations when a human worker is present to mount the wheels.

The robot arm shall resume assembly operations after the human worker has completed moul

The robot arm shall signal the safety status using the status lights (green for safe, yellow for ca

requirements

Generate
Generate Save changes Accept all
. Hazard Events
Requirements

Generate hazard list and
derive risk

HARA (Hazard Analysis and Risk Assessment)

Robot arm movement area Robot arm unexpectedly moves while human is in the work area operation assembly -assessed ? 4 daily 4 likely 3rarely
Electrical components Electrical shock due to exposed wiring or faulty components operation assembly -assessed ? 4 daily 4 likely 3 rarely
Mechanical assembly area Pinching or crushing injury from robot arm or components during assembly operation assembly -assessed y 4 daily 4 likely 3rarely
Heat generated by motors Burns from touching overheated components of the robot arm operation assembly -assessed W 4 daily 4 likely 3 rarely
Chemical exposure from lubricants Skin or respiratory irritation from exposure to lubricants used in the robot arm operation assembly -assessed F Iweekly 3 possible 1 probable
Camera monitoring area Camera malfunction leading to unmonitored work area and potential accidents operation assembly -assessed 4 daily 3 possible 3rarely

Signallight area Signal light failure leading to confusion about safety status operation assembly -assessed ? 4 daily 4 likely 3 rarely

Save and update calculated SIL Pre-Assess Risks
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Problemstellungen bzgl. Einsatz von LLMs im Projekt HARA Assistant

= Fehlende sicherheitskritische Domanenspezifikation
in Trainingsdaten (ISO, [EC, HARA).

= LLMs erzeugen plausible, aber nicht validierte
Gefahrdungen.

= Unstrukturierte Qutputs — nicht direkt normkonform
oder reviewbar, moglicherweise jedes mal anders
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= Unterschiedliche Interpretation zentraler Begriffe
(Hazard, Risk, Harm).

= Fehlende Nachvollziehbarkeit / Begrundbarkeit von
Ergebnissen

= Gefahr von Halluzinationen bei sicherheitskritischen
Entscheidungen
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MaBnahmen im Umgang mit LLMs im Projekt HARA Assistant
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Interaktion begrenzen

Nutzereingabe, Interaktionen und System Kontext klar voneinander
getrennt und spezifiziert

Advanced Prompting

Aufteilung in Rolle, Aufgabe und Ausfihrung um Last vom LLM
zunehmen

Schrittweise Hinweise zur Losung geben

Klare Separierung innerhalb der LLM Calls

Einbinden von Safety Wissen

Advanced RAG um Relevantes Sicherheitswissen und Kategorien direkt
dem LLM zu geben

Reviewbarkeit

Strukturierter Output und Vereinheitlichung als Losung
Mit Tool Calling und Tabellen outputs

6/18/2026 © Fraunhofer IKS
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Artifact Safety Knowledgtj
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System Description Phase Hazard Identification Phase

Derive

Requirements Derive Hazards

O

HIT

h 4 h

System Description > System Description System Descnpnoﬁ — Parameters List of Hazards List of Hazards

& Requirements & Requirements
., I ._4 h, EI
Describe System Set Parameters Review & Adjust
Context

3
Review & Adjust

Workflow of the Hazard Identification Tool (HIT)

Human
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GenAl Unterstlitzung fiir Troubleshooting und Entscheidungsfindung
LLM-basierter Produktionsassistent

4 4 )
Knowledge Specialized §N
Databases Tools
\__ \__ J
Guidance
s ) (w
\0%
\/ % A\ 4
™~
N Live dataand LLM-based ) )‘ Chat-based
adaptation 'LASS'Sta"t \§ J‘ Interactions
<o
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GenAl Unterstiutzung fur Troubleshooting und Entscheidungsfindung
LLM-basierter Produktionsassistent

LLM Pipeline Configuration
Current Metrics

Context for last interaction v ta  Scheduling

What is the current status of the resources on the shop

floor? Live Data Check for updates every: (seconds)

— printer

Machines: All machines, including printer, robot-1, robot- rebat1
. bot:2
2, hinge-assembler-1, hinge-assembler-2, top-assembler, I? ’ S

hinge-assembler-1
base-assembler, and multi-assembler, are in "READY" — hinge-assembler-2

status and currently idle. top-assembler
base-assembler

Storage: Available parts in storage include Base, Hinge,

Material_3D, and Top.

See live/overall data

Overview of all data

1
Explore current status ™ rassets” : {

¥ "machines" : [ robot-1 hinge-assembler-2

printer Switch to

inte
robot-2 printer

. "robot-1"

. Wrohot-2" hinge-assembler-1 base-assembler

& for 'example-mission’ Information on & . "hinge-assemhler—1" .
: inge-assembler-1

= hinge-assembler-2 robat-2

: "hinge-assembler-2"

. "top-assembler® top-assembler hinge-assembler-1
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Problemstellungen bzgl. Einsatz von LLMs im Projekt Troubleshooting Assistent <

= Fehlende Domanenspezifikation (Fertigungsprozess,
Funktionsweise Maschine) in Trainingsdaten

= Unsichere Ergebnisqualitat: plausible, aber nicht
validierte oder halluzinierte Gefahrdungen

= Fehlende Nachvollziehbarkeit / Begrindbarkeit von
Ergebnissen

= Gefahr von Halluzinationen bei prozesskritischen
Entscheidungen

\
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MaBnahmen im Umgang mit LLMs im Projekt Troubleshooting Assistent
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Zielgerichtete, reduzierte Interaktion

Vorabintegration von Informationsquellen (Handbtchern,
Fehlerberichten), Berechnungsmodellen etc.

Advanced Prompting

Aufteilung in Rolle, Aufgabe und Ausfihrung um Last vom LLM
zunehmen

Einbindung von Prozess-Wissen

Einbinden von Knowledge Graphs, um dem LLM relevantes
Prozesswissen zu Ubergeben

Anpassung an Live Daten

Vergleich mit aktuellem Zusatnd der Maschine
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Einordnung der Ergebnisse

Ganzheitliches Systemdesign
Verlasslichkeit entsteht durch die Integration verschiedener Komponenten in
ein ganzheitliches Systemdesign.

Kombination von Ansédtzen
Die Verbindung von datengetriebenen und regelbasierten Verfahren sorgt fir
zusatzliche Absicherung.

Human-in-the-Loop Integration
Menschliche Uberprifung bleibt wichtig, um kritische Entscheidungen
sicherzustellen.

Transparenz und Vertrauen
Transparente Systeme mit nachvollziehbaren Entscheidungswegen fordern Nutzervertrauen.

\
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Vielen Dank!

AAA Straubing 2026: Stand: M-420

Michael Stiller

Research Engineer

+49 175 4338247
michael.stiller@iks.fraunhofer.de

Fraunhofer IKS
Lichtenbergstra3e 13

85748 Garching bei Miinchen
iks.fraunhofer.de
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