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What are Cognitive Systems?
More than just Artificial Intelligence

Cognitive System

Artificial
Intelligence

Human
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System

Please replace the system icon to match your respective topic areas
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Safe Intelligence ®
Experience Safe and Intelligent Living. Through Safe Intelligence. In Every Area of Life.

HEALTH AUTOMATION MOBILITY DEFENSE
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Dualismus Verlässlichkeit und LLMs (KI)
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Herausforderungen industrieller Anwendungen

Industrie erfordert hohe Genauigkeit, Nachvollziehbarkeit und 
deterministisches Verhalten, besonders in sicherheitskritischen
Bereichen

Grundlegende Herausforderungen

LLMs zeigen probabilistisches Verhalten mit Fehlerquellen wie

Halluzinationen und unvollständigen Antworten.

Statistische Vorhersagen

LLMs basieren auf Wahrscheinlichkeiten, was zu variierenden
und nicht deterministischen Ergebnissen führt.

Phänomen der Halluzinationen

LLMs können plausible, aber falsche Informationen
generieren, was die Zuverlässigkeit beeinträchtigt.

Mangelnde Transparenz

Die Nachvollziehbarkeit von LLM-Ergebnissen ist oft 
eingeschränkt, was Validierung erschwert.

Integration in Systeme

LLMs benötigen zusätzliche Absicherungen und 
Kontrollmechanismen für den Einsatz in kritischen Anwendungen.
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Zielsetzung Verlässlichkeit bei LLMs
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Faktische Korrektheit

Korrekte Inhalte sind entscheidend, besonders in 
sicherheitskritischen industriellen Anwendungen.

Vollständigkeit der Informationen

Unvollständige Informationen können zu Fehlentscheidungen
führen und müssen vermieden werden.

Nachvollziehbarkeit und Vertrauen

Entscheidungen müssen nachvollziehbar sein, um Vertrauen
und Validierung sicherzustellen.

Erkennung von Unsicherheiten

Systeme sollten potenzielle Fehler markieren und menschliche
Überprüfung ermöglichen.



Public

Absicherung / Kontrollmechanismen für LLMs
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Begrenzung des Anwendungsbereichs

Die Eingrenzung auf schmale Anwendungsbereiche reduziert Komplexität und 

erhöht die Ergebnisqualität in LLM-Systemen.

Sorgfältige Systemkonfiguration

Eine gründliche Auswahl von Modellen, Parametern und Datenquellen ist 

entscheidend für verlässliche Systemleistung.

Umgang mit Unsicherheiten

Einsatz von Confidence Scores und Anomalieerkennung verbessert das 

Vertrauen in die Systemergebnisse.

Iterative Workflows

Mehrstufige Schleifen, Checks, ggf. Multi-Agent/Human-in-the-Loop

Hybride Systeme

LLM + deterministische Tools/Regeln/Graphen kombinieren
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Testing, Verification and 

Monitoring

Requirements

Generative AI approach Simulation and Systems

Specs.

Results

Code

Params.

Fraunhofer IKS

MAX STREICHER GmbH

Fraunhofer IKS Max Streicher GmbH

Fraunhofer IKS

ITQ GmbH, sepp.med 
GmbH

Code Analysis

ITQ GmbH

Projektdaten

Laufzeit:  1.1.2025 – 31.12.2027

Partner: ITQ, sepp.med, MAX STREICHER, 

 Fraunhofer IKS, CoDeSys, Bosch-Rexroth

Das Projekt wird gefördert durch

das bayerische Staatsministerium für Wirtschaft, 

Landesentwicklung und Energie

im Programm BayVFP Förderlinie Digitalisierung

18.06.2026

MBO-KISS Methoden zur Bewertung und Optimierung 

KI generierter Steuerungsanwendungen in ST (IEC61131) 
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 Problemstellungen bzgl. Einsatz von LLMs im Projekt MBO-KISS
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▪ Geringe Relevanz von ST-Steuerungscode (IEC 61131) in den Trainingsdaten von LLMs

▪ Geringer Anteil an öffentlich zugänglichen Codebasen (GITHUB)

▪ Heterogene internationale Systemlandschaften mit Sprachdialekten (Siemens, CoDeSys, 

Rockwell, Mitsubishi, ..)

▪ Proprietäre Konfiguration

▪ Auswahl eines geeigneten Modells schwierig:

▪ Benchmarks bei LLMs bzgl. ST-Code existieren (noch) nicht

▪ Anbieter von Entwicklungsumgebungen begrenzen sich teilweise auf die Bereitstellung von 

Schnittstellen zu LLMs (z.B. MCP) 

▪ Aufwand für die Erstellung von Spezifikationen, um bestmöglichen Code zu generieren

▪ Zusätzliche Iterationen für den Test 

▪ Les- und Wartbarkeit des generierten Codes

▪ Geringe Relevanz von ST-Steuerungscode (IEC 

61131) in den Trainingsdaten von LLMs

▪ Geringer Anteil an öffentlich zugänglichen 

Codebasen (GITHUB)

▪ Heterogene internationale 

Systemlandschaften mit Sprachdialekten 

(Siemens, CoDeSys, Rockwell, Mitsubishi, ..)

▪ Proprietäre Konfiguration
.

▪ Anbieter von Entwicklungsumgebungen begrenzen 

sich teilweise auf die Bereitstellung von Schnittstellen 

zu LLMs (z.B. MCP) 

.

▪ Zusätzliche Iterationen für den Test 

▪ Les- und Wartbarkeit des generierten Codes

▪ Aufwand für die Erstellung von Spezifikationen, um 

bestmöglichen Code zu generieren

.

▪ Auswahl eines geeigneten Modells schwierig:

▪ Benchmarks bei LLMs bzgl. ST-Code existieren 

(noch) nicht
.
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 Maßnahmen im Umgang mit LLMs im Projekt MBO-KISS
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Statische Codeanalyse

Die statische Codeanalyse identifiziert strukturelle und syntaktische

Fehler vor der Ausführung.

Automatisierte Unit-Tests

Unit-Tests werden automatisch generiert und ausgeführt, um die 

funktionale Korrektheit zu gewährleisten.

Simulation und Feedback

Simulationen testen das Verhalten in realitätsnahen Umgebungen und 

sind Teil iterativer Feedbackschleifen.

Qualitätsmetriken und Optimierung

Metriken bewerten die Codequalität und ermöglichen eine objektive

Optimierung des Systems



Automatisiertes Safety Engineering mit GenAI
Unterstützung für das Safety Engineering

Safety Lifecycle (based on IEC 61508)

Hazard analysis and 

risk assessment

Safety requirements 

derivation

Safety-related V&V 

planning

Other safety engineering 

activities

Safety case

Safety documentation
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Automatisiertes Safety Engineering mit GenAI
Safety Engineering HARA Assistent
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Generate and refine 

requirements

Generate hazard list and 

derive risks

playground.iks.fraunhofer.de
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 Problemstellungen bzgl. Einsatz von LLMs im Projekt HARA Assistant
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▪ Fehlende sicherheitskritische Domänenspezifikation 

in Trainingsdaten (ISO, IEC, HARA).

▪ Unstrukturierte Outputs → nicht direkt normkonform 

oder reviewbar, möglicherweise jedes mal anders

▪ Fehlende Nachvollziehbarkeit / Begründbarkeit von 

Ergebnissen

▪ Gefahr von Halluzinationen bei sicherheitskritischen 

Entscheidungen

▪ Unterschiedliche Interpretation zentraler Begriffe 

(Hazard, Risk, Harm).

▪ LLMs erzeugen plausible, aber nicht validierte 

Gefährdungen.
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 Maßnahmen im Umgang mit LLMs im Projekt HARA Assistant
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Interaktion begrenzen

Nutzereingabe, Interaktionen und System Kontext klar voneinander

getrennt und spezifiziert

Advanced Prompting

Aufteilung in Rolle, Aufgabe und Ausführung um Last vom LLM 

zunehmen

Schrittweise Hinweise zur Lösung geben

Klare Separierung innerhalb der LLM Calls

Einbinden von Safety Wissen

Advanced RAG um Relevantes Sicherheitswissen und Kategorien direkt

dem LLM zu geben

Reviewbarkeit

Strukturierter Output und Vereinheitlichung als Lösung

Mit Tool Calling und Tabellen outputs Workflow of the Hazard Identification Tool (HIT)



Knowledge

Databases

System

Specialized

Tools

LLM-based

Assistant

Worker

Guidance

Chat-based 

Interactions

Live data and 

adaptation
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GenAI Unterstützung für Troubleshooting und Entscheidungsfindung
LLM-basierter Produktionsassistent



LLM-based

Assistant

Explore current status

See live/overall dataSee live/overall data
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GenAI Unterstützung für Troubleshooting und Entscheidungsfindung
LLM-basierter Produktionsassistent



 Problemstellungen bzgl. Einsatz von LLMs im Projekt Troubleshooting Assistent
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▪ Fehlende Domänenspezifikation (Fertigungsprozess, 

Funktionsweise Maschine)  in Trainingsdaten

▪ Fehlende Nachvollziehbarkeit / Begründbarkeit von 

Ergebnissen

▪ Gefahr von Halluzinationen bei prozesskritischen 

Entscheidungen

▪ Unsichere Ergebnisqualität: plausible, aber nicht 

validierte oder halluzinierte Gefährdungen
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 Maßnahmen im Umgang mit LLMs im Projekt Troubleshooting Assistent 
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Zielgerichtete, reduzierte Interaktion

Vorabintegration von Informationsquellen (Handbüchern, 

Fehlerberichten), Berechnungsmodellen etc.

Advanced Prompting

Aufteilung in Rolle, Aufgabe und Ausführung um Last vom LLM 

zunehmen

Einbindung von Prozess-Wissen

Einbinden von Knowledge Graphs, um dem LLM relevantes

Prozesswissen zu übergeben

Anpassung an Live Daten

Vergleich mit aktuellem Zusatnd der Maschine
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Einordnung der Ergebnisse
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Ganzheitliches Systemdesign

Verlässlichkeit entsteht durch die Integration verschiedener Komponenten in 

ein ganzheitliches Systemdesign.

Kombination von Ansätzen

Die Verbindung von datengetriebenen und regelbasierten Verfahren sorgt für 

zusätzliche Absicherung.

Human-in-the-Loop Integration

Menschliche Überprüfung bleibt wichtig, um kritische Entscheidungen 

sicherzustellen.

Transparenz und Vertrauen

Transparente Systeme mit nachvollziehbaren Entscheidungswegen fördern Nutzervertrauen.
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