
Gelebte Cybersicherheit 
in Unternehmen –
Status Quo
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Hackerangriffe werden mehr und mehr zur Normalität 
Nur die Spitze des Eisberges



› Sichtbar: Hackerangriffe
› Unsichtbar: Lieferketten, Haftung, Regularien

Unsichtbarer Eisberg
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Cybersecurity: Mehr als nur ein Nice-to-Have
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Europäische Regularien
› Maschinenverordnung: Neue Sicherheits-

anforderungen
› Cyber Resilience Act (CRA): Fokus auf 

Produktsicherheit
› NIS2: Erhöhte Anforderungen an kritische 

Sektoren
› EU Data Act: Fairer Datenmarkt, Zugang zu 

Nutzungsdaten

Internationale Standards
› ISO 27001: Standard für Informations-

Sicherheitsmanagementsysteme
› IEC 62443-4-1 und 62443-4-2
› TISAX: Sicherheitsstandards der 

Automobilindustrie
› SEMI-Standards: Sicherheitsrichtlinien für 

die Halbleiterindustrie

Der regulatorische Rahmen: 
Treiber und Anforderungen

Wie sieht
es bei Ihnen 

aus?



EU-Regularien im Überblick

EU Data Act
› Regelt den Zugang zu und die Nutzung von 

Daten
Ziel: Förderung eines fairen Datenmarktes

› Maschinenhersteller müssen Nutzerdaten 
zugänglich machen (Transparenz)

› Verpflichtung zur Datenweitergabe an 
Dritte unter bestimmten Bedingungen
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Maschinenverordnung (EU) 2023/1230
› Nachfolger der Maschinenrichtlinie
› Berücksichtigt digitale Risiken 

(z. B. durch Manipulation, Hacking)
› Erweitert den Sicherheitsbegriff um 

IT-Sicherheit
› Risikobeurteilung muss Cyberrisiken 

einbeziehen
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EU-Regularien im Überblick

Cyber Resilience Act (CRA)
› Verpflichtende Cybersicherheits-

anforderungen für digitale Produkte 
(inkl. vernetzter Maschinen)

› Lebenszyklus-Management: Updates, 
SBOM, Schwachstellenmanagement

› CE-Kennzeichnung: nur bei Erfüllung der 
Sicherheitsanforderungen
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NIS-2-Richtlinie
› Erweiterung der bisherigen NIS-Richtlinie
› Gilt für "kritische Einrichtungen" inkl. 

Maschinen- und Anlagenbauer mit 
entsprechender Relevanz

› Anforderungen:
› Risikomanagement
› Incident-Reporting (24h)
› Audits und Kontrolle
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Komponenten: 
Security-by-Design

Maschinenbauer: 
SBOM & Updates

Betreiber: 
Vorfallmeldungen
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SBOM



Rechtliche Konsequenzen bei Nichterfüllung

Bußgelder

Nach NIS2: bis zu 10 
Mio. € oder 2 % des 
globalen Umsatzes
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Vertriebsverbot

Verlust der CE-
Kennzeichnung → 

Vertriebsverbot

Reputationsschaden

Erheblicher 
Reputationsschaden 
bei Sicherheitsvor-

fällen

Haftung

Mögliche Haftung von 
Geschäftsführer:innen

bzw. Technikverant-
wortlichen

CE



Die Achillesfersen auf verschiedenen Ebenen
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› ISO 27001-Zertifizierung als Hygienefaktor

› SBOM-Diskrepanz: Pflicht, aber wie lässt 
sich die Vielzahl von verbauter Software 
automatisch scannen und versionieren?

› Patching-Dilemma: Patches erforderlich, 
aber lohnen sich Updates von 
Altmaschinen noch?

Umgang mit Regulierungen 
in der Praxis
Zertifizierung und 
Implementierungslücken



„Sicherheit wird häufig daran 
gemessen, dass nichts passiert ist, 
genau dann waren die Maßnahmen 
erfolgreich und man hat seinen Job 
gut gemacht, KPIs dazu fehlen 
allerdings häufig“

CIO, MackSmaTec

Organisation & Ressourcen: 
Wo hakt es?
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Cybersecurity Roadmap für den Maschinenbau

1. Jahr

Fundament & Governance
› ISMS nach ISO 27001 / IEC 62443
› Asset- & Software-Inventur
› Security-Organisation & PSIRT
› Awareness-Programme

2.– 3. Jahr

Technische Härtung
› Einsatz gehärteter Hardware
› Security-by-Design
› Patch- & Schwachstellenmanagement
› OnPremise-Hosting kritischer Systeme

3.– 4. Jahr

Fundament & Governance
› PSIRT im Betrieb
› Monitoring & SIEM
› Notfallpläne & Wiederanlaufstrategien
› Regelmäßige Audits & Zertifizierungen

1.– 2. Jahr

Netzwerk- & 
Zugriffssicherheit
› Netzwerksegmentierung IT/OT
› VPN-Remoting Konzepte
› Edge Devices / Secure Gateways
› Zugriffssteuerung & MFA

3. Jahr

Überprüfung & Prävention 
› Phishing Assessments
› Penetrationstests (IT + OT)
› Threat Modelling für Maschinen



USE CASES - Maschinendaten strukturiert 
bereitstellen- EU Data Act
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› Alarm #1-50
› Status #1-10
› Prozesswerte
› Stückzahl
› Verbrauch
› Durchsatz,….

› Alarm #11
› Status #2



Regulatorik als Motor –
Herausforderungen als Bremse
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ManagedEdge IoT-Bundle
Jetzt loslegen

Befristetes Angebot
› Ein Bundle-Preis inklusive Hardware und 

Software
› KontronOS & KontronGrid - 12 Monate 

inklusive
› Exzellentes Preis-Leistungs-Verhältnis* 
› Flexible Auswahl an industrieller Hardware, 

die zu Ihrer Applikation passt
› Einfaches Onboarding von Geräten
› Sofort einsatzbereit

38



39



© Kontron AIS GmbH. All rights reserved. 
FabEagle®, ToolCommander®, FabLink® and EquipmentCloud® are registered trademarks of 
Kontron AIS GmbH. Other product names and logos are trademarks of the respective owners. 
The information provided in this document is for informational purposes only and not legally 
binding. It has been carefully checked; however, no responsibility is assumed for any 
inaccuracies. Technical modifications and errors reserved. Specifications are subject to 
change without notice. 

Martin Falsner
Sales Manager
E-Mail: martin.falsner@kontron-ais.com

Vanessa Kluge
Product Manager Digitalization
E-Mail: vanessa.kluge@kontron-ais.com


