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Statistieken Federale Politie

BELGIE

Totaal aantal misdrijven met een ICT/online element sinds 2014

(deze cijfers kunnen sen onderschatting zijn, dit afhankelijk van en technische
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Cybercrime-as-a-Service

DDeS

Hacking

BANCONTACT PANEL Sarvice #1 Service §2 - @
¥1BE Social Media Website Hacking )
Account Hijacking O ll Clearnet DDoS
Standaard: " el e 39 usd
- €400 p/m i Atack options
- realtime informatie : 8 Y I
- bepaal precies waar je vis bevind o i - ) e o
- mobile responsive - i - ; ' A w—
- 2dehands & koerier page z . | . Bt
- app klem A ) @ 1znours
- live schieten : : s oA : 1day (+20 usd
- subdomains om elke link origineel te laten lijken (ing[.]site].]xyz) g 2 cays (457 usd)
3 days {+112 usd)

2024 READY 4 days (4166 usd)
Standaard + ) e . . = 5 days (219 us)
- €600 p/m e ¢ :
- met telegram notificaties . . . " = 7 days (+322 use)
- met maps modus A ST PRE e e it O 01225 8 14 doys (4660 usd)
- antibot setup (gaat nooit rood) § . Total Price:
- fluvius maps page iveiioshotiaddialatemd it bl * v g 39 usd

4 bancovancompa
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Onderwijs als doelwit?

* Toegang tot persoonsgegevens (leerlingen en ouders)
- Toename van het aantal devices ~ '

b Beperkte middelen voor technische beveifigi-ng
. Uitéenlopende digitale vaardigheden

* Hoger onderwijs: onderzoeksdata
ED financiéle middelen

bireigingen en valkuilen

© 2025 - www.mediavista.be
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Phishing

* Valse link naar frauduleuze website
* Doorgaans massamailing

* Diefstal van cruciale data:
N Persoonsgegevens
* Aanmeldingsgegevens (e-mailadres en wachtwoord)
* Bankgegevens (bankkaartnummer en response codes)

* Criminelen nemen de controle over

@ pensmnbe

Geachte relatie.

We hebben goed nieuws! Uw pensi | itbetaling. Echter, er is een belangrijke stap die u moet nemen vanwege het veropen van uw
domiciliéring

Wat betekent dit voor u?

U kunt nu uw pensioenstoeslag ontvangen, maar om ervoor te zorgen dat deze zonder problemen op uw bankrekening wordt gestort, vragen wij u om uw gegevens
opnieuw te verifieren en bij te werken via onze website

Waarom is verificatie nodig?

Om de veiligheid en rheid van uw i betali n, is het ijk dat we uw geg opnieuw en bijwerken, met
name vanwege het verlopen van uw domiciliéring.

Vraag uw pensioenstoeslag hier aan via de officiele website.

Zorg ervoor dat u uw bijgewerkte bankgegevens (IBAN, BIC en naam van de rekeninghouder) bij de hand hebt,
We hebben strenge beveiligingsmaatregelen op onze website geimplementeerd om uw gegevens te beschermen

© 2025 - www.mediavista.be 4
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Van: B <

Datum: 5/12/2022 13:18 (GMT+01:00)
Aan:

Onderwerp: Ict en actualiteit nr 12

Goeie middag,

In bijlage editie 12.

Actuaquiz_12_van_4_12 2022 _quiz_12.0neDrive

vriendelijke groeten,

4 A, 4
bpost bpost bpost

Je pakje wordt vandaag B Uw pakket arriveert ' Je pakje wordt vandaag
geleverd (

vandaag L geleverd

Hallo MATHIEU VERSCHRAEGE N,
Je S.A. KREFEL N.V. Is onderweg en zal vandaag bi jou worden
ijd

S Hallo mathieu.verschrae
Hallo mathieu.verschraege,
Klik op "Pakje volgen’ voor de meest actuele levertijd

d - . e pakje van AMAZON is en zal vandaag bij jou worden
Uw pakketnummer 20. 02227 kon op 11/09/2023 niet worden geleverd. Klik op 'Pakje voor de meest actuele kevertijd
afgeleverd vanwege ontbreke egevens over de ontvanger.

Barcode Barcode #113-8770533-2565846

Barcode 20221962402227
I 1K CNE 9190 et het afl : . O]
BE eveslig het arleveradres 2400

10:42 - 14:35 Vandaag van 09:22 tot 16:00 uur 0842 - 1225
F o .
EJHL‘{H'&' ten leveren bif je buur, besparen we Door je pakje te laten leveren op een veilige plaats. \ kje te late een veilige plaats,
ve s 3

T
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Hallo mathieu.verschraege,
Uw pakketnummer 20221962402227 kon op 11/09/2023 niet worden
afgeleverd vanwege ontbrekende gegevens over de ontvanger.

Barcode 20221962402227

** Bevestig het afleveradres.

bpost

Je pakje wordt vandaag
geleverd
Hallo mathieu.verschraege,

Je pakje van AMAZON is onderweg en zal vandaag bij jou worden
geleverd, Kiik op 'Pakje volgen' voor de meest actuele levertijd

Barcode #113-8770533-2565846

I . 101 http://swiftboost.nomes/c?
2400 d=730118:ei=869767708:if=61148i=1597
Klik of tik om de koppeling te volgen.

0842 - 12°25 Pakje volgen

Door Je pakje te laten leveren op een vellige plaats,
besparen we samen zo'n 10% COz.

Pakje volgen

© 2025 - www.mediavista.be 6
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Van: "Terugkrijgen | FOD Financien” <terugbetaling-nl1-be@viaanderen.be>
P
Verzonden: Maandag 19 september 2022 15:16:17

Onderwerp: EEN BERICHT VAN FEDERALE OVERHEIDSDIENST FINANCIEN

%(\3 Viaanderen

‘. EEN BERICHT VAN FEDERALE OVERHEIDSDIENST FINANCIEN .

Aan:
Beste klant, Verzonden: Maandag 19 september 2022 15:16:17
Onderwerp: EEN BERICHT VAN FEDERALE OVERHEIDSDIENST FINANCIEN .

Om de terugbetaling te ontvangen van u personenbelasting dient u uw

rekening te verifiéren zodat wij het volledige bedrag van op de juiste
FOD Fi

rekening kunnen terugstorten.

Naar het document

Terugkrijgen | FOD

1\ Viaanderen

Dit s een officiéle mail van de Visamse Overheid

1 Contactvoorkeure

Haveniaan 88

info@fluvius.be /

Onderwerp: Herinnefing: uw compensatie staat klaar!

Llursiann

Geachte heer/mevrouw C

De corlog tussen Oekraine en Rusland beinvioedt nog steads de prijzen van elektriciteit en aardgas. Hierdoor voorziet Fluvius samen met de Viaamse overheid sen vergoeding van 145,00,-

tmail.com

per huishouden

Kiik op de link om uw vergoeding te

rgoeding aanvragen

van het identificatieproces entvangt u de verg

© 2025 - www.mediavista.be
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wad.

‘Welkom bij Mijn Fluvius

Jouw gratis onfine gebruikerszone
+ Snel en gemakketiik
+ Betrouwbaar en veilig

Vragen?

Bekijk de FAQ of kik op het vraagteken
rechts onderaan je scherm.

1/03/2025

Identificatieproces

Ter controle is het van belang om eenmalig een verificatie te
volbrengen. Nadien zult u de compensatie binnen enkele
werkdagen ontvangen op uw rekening

Kies uw desbetreffende bankomgeving om verder te gaan:

rder mat BELFIU!

verder met ING

rder met FINTRO

sder met BPOST BANK
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Phishing

* Smishing: SMS—phishing

_* Quishing: QR-code-phishing

« Vishing: voice-phishing (telefoongesprek)
video-phishing (videocall)

[VLAAMSE OVERHEID]
il Geachte

De Vlaamse regering voorziet
de tweede extra ondersteuning
van 289.99 euro via het
groeipakket wegens
inkomenverlies door
Covid-19.Uw hebt hier recht
op.vraag deze nu aant

Vi

MILJOENEN VALSE SMS'JES GESTOPT DOOR
TELECOMOPERATOREN

© 2025 - www.mediavista.be
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De[Xnde

GRATIS WIFI

Valse QR-codes op laadpalen: energiebedrijf EnergyVision
waarschuwt voor nieuwe vorm van "quishing"

Vishing

Parket waarschuwt voor
‘bankmedewerkers’ nadat
opnieuw vrouw (77) wordt
opgelicht: “Ze is al het zoveelste
slachtoffer”

Vier oplichters verdacht van helpdesk- en
bankkaartfraude opgepakt door politie Turnhout
De lokale recherche van politiezone Turnhout heeft vier personen
ingerekend die verdacht worden van oplichterij. Het gaat om drie
meerderjarigen en een minderjarige die slachtoffers maakten over heel
Vlaanderen via helpdesk- en bankkaartfraude. De buit zou oplopen tot
honderdduizenden euro's.

Raclio 2, Sam Do Meuide, Beiga

Bron: VRT (4/12/2023)

Bron: Het Nieuwsblad (17/09/2024)

© 2025 - www.mediavista.be
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Links checken

f(\_ Vlaanderen VLAAMSE OVERHEID

© 2025 - www.mediavista.be

Beste

Ga naar uw dossier,
plegen. |a781-0db352fede1e-000000/

Tegemoetkoming in de huurprijs - Vlaamse huursubsidie

locumenten (eBox)

| https://bedpycwd.r.us-west-2 ack

| me/LO/https: %2F %2 Fwww.
wrrdnnwogmefnxweiurcruewiuwedn.
com%2F/1/ ' s
{010101024acc1ea-c5ad5d3- 10ed-427a-| » OM het dossier te raad-
Efx6j6iz2UUOWDurCf_zGolP5fo=395

Klik of tik om de koppeling te volgen. |

Ga naar uw dossier

Links checken

1/03/2025
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Links checken

* B https:// = versleutelde overdracht van gegevens

-
*

* Belangrijk bij het invoeren van wachtwoorden,'bankgegevens, "

... Mmaar ...

* Website op zich kan frauduleus zijn
» Schildje (certificaat) is vaak gratis verkrijgbaar bij webhosting

Spear phishing

» Zeer herkenbare gegevens in phishingmait
* Naam
* Adres
» Bankgegevens (rekeningnummer)
« (Oude) wachtwoorden
* Gekende afzender

© 2025 - www.mediavista.be
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Spear phishing

Technologle & Wetenschap

Iddink voorzlet naar elgen zeggen 120.000 Viaamse leerlingen van lesmateriaal.

Ook leerlingen en ouders in Vlaanderen slachtoffer van
hacking bij schoolboekleverancier Iddink in Nederland

Bron: VRT NWS

Spear phishing

© 2025 - www.mediavista.be
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Spear phishing

(’;-—have i been pwned?]

Check if your email address is in a data breach

Spear phishing

* Opletten met Facebookpagina’s - facebook

Beste Mediavista
S h l . We hebben vastgesteld dat uw pagina afbeeldingen gebruiki die in strijd 2fjn met de
choo chtlijnen van Facebook. Dit kan van invioed zijn op de slgehele gemeenschapservaring en i
In strijd met de regels en voorschriften die we hebbe ¢ en veillge en positie:
O u d e rve re n i gi ng OMgeving voor iedereen 1e waarborgen.

tot het gebruik van deze afbeelding ep uw
in dit proces te waarborgen, viagen we om uw

Bekijk en bevestig alstublieft de inhoud op uw pagina, met name de afbeeldingen die we
hebben geidentificeerd als mogelijk in strijd met onze richiljinen. U heeft 24 uur de 1jd om
een herziening van onze beslissing aan te vragen. Als er geen verbetering wordt
waargenomen, moeten we mogelljk uw bedrijfspagina verwideren

ing aanvragen:

. |n[oggen = pagina kwijt! Wewaardare aw medeweig i e e open ne i g vl an g

te houden,

Met vriendelijke groet,
Faceboak Ads Support Team,

© 2025 - www.mediavista.be
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Online oplichting

* Valse naam, valse hoedanigheid, list

» Slachtoffer gelooft de oplichter en gaatin op vraag -

-

* Diverse vormen: °
« Aan- en verkoopfraude
* Beleggingsfraude
* Hulpvraagfraude

Online oplichting

(Ma) You

- Schrijf in het Frans een tekstje waarin ik iemand genaamd 'André’ aanspreek. André
heeft interesse om mijn iPhone 11 te kopen. Ik wil hem mijn rekeningnummer BE12
3456 7890 1234 doorgeven en vragen om 275 EUR op mijn rekening te storten. Nadat
ik de betaling heb ontvangen, zal ik de iPhone 11 opsturen met een verzekerde zending.
Noem mij maar Ophélie. Schrijfstijl: sociale media.

ChatGPT

Bien sdr, voici un exemple de texte dans un style de médias sociaux en frangais :

© 2025 - www.mediavista.be
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Online oplichting

ChatGPT

Bien s(r, voici un exemple de texte dans un style de médias sociaux en frangais :

Salut André! & 4 Came ferait super plaisir de te vendre mon iPhone 11! & Situes
toujours intéressé, tu peux m'envoyer 275 EUR sur mon compte BE12 3456 7890 1234.
Dés que je regois le paiement, je t'enverrai I'lPhone 11 en utilisant une expédition

assurée. #

N'oublie pas de me confirmer une fois que tu as effectué le virement. J'ai hate de te voir

profiter de ton nouveau téléphone! s . Merci beaucoup! g3

A trés bientét,

Ophélie

Hulpvraagfraude

Vandaag

@ Berichten en gesprekken

O Vl’lend Of fam”.'e“d in nOOd . i worden end-to-end

versleuteld. Niemand buiten
deze chat kan ze lezen of

niet. Tik voor meer informatie.

* E-mail, Facebook- of thatsApp‘beric'ht, WURRRI bolistore, et Wnatshpn

pe . 3 ONGELEZEN BERICHTEN

Hoi mama

* Profielfoto op WhatsApp (“Hoi mama”) T e m—"
= bron vaninformatie voor criminelen! [ttt

© 2025 - www.mediavista.be
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Ben je thuis?
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Instellingen

WhatsApp Leads!

G. Mathieu : AGE
A : GENDER

@ Avatar

All leads we provide are included with Profile Pictures!

Favorieten ¢ Prices:

Verzendlijsten

Q

« 2 . 1K 40+ Mix €40

¥¢ Berichten met ster g e 1K 55+ Female €75
1K 55+ Male €60

fm

Gekoppelde apparaten SRS ES § Sy e + Any

Not in stock? Delivered within 1 Hour!
Account

Privacy PM: @jognlee

Chale Fast Reply and Fast Delivery

Meldingen

instellingen

Find People Online by Photo

VS Bay fiorket BenziNGA DallyHerald

cognition AT

© 2025 - www.mediavista.be 17
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CEO-fraude

* Na hacking mailbox directeur

* Mail naar medewerker financién (via adreslijsten)
* Opdracht om dringend bedrag over te schrijven
* Directeur in vergadering (via agenda)

* A Almeerdere meldingen uit onderwijs

Al-ondersteunde fraude

Company loses $40m to deepfake video call scam

Scammers held meeting filled with Al versions of real people.

Print article

< post TN 0 stare 2 BTN shec |

Scammers fleeced a large multinational out
of around $40 million through an elaborate
scheme that involved using Al deepfakes
posing as the firm's chief financial officer
and other coworkers in a video call with an
unsuspecting employee.

The scam started, as they so often do, with
an email about sending money.

It was made to look like it came from the
company’s chief financial officer — whois
based in the UK - and was sent to an
employee in the company’s Hong Kong
office

© 2025 - www.mediavista.be 18



Mediavista 1/03/2025

Al-ondersteunde fraude

rtLnieuws 2° G 92km aov

gl Marion werd opgelicht met stem van
zoon: 'Hij liep net op tijd de woonkamer [————"
binnen' e '
: g Belazerd door stem van huilende
dochter: ‘Afschuwelijk dat codetaal
met je kind nodig is’

Quders moeten ‘zo snel mogelijk’ met hun kinderen een
codewoord afspreken om te voorkomen dat ze worden opgelicht via de
telefoon, waarschuwen instanties. Cybercriminelen zijn namelijk
begonnen met het klonen van stemmen en dat kan volgens deskundigen
desastreuze gevolgen hebben voor onze portemonnee.

© 2025 - www.mediavista.be
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Al-ondersteunde fraude

Hoe lang moet een stemopname minimaal zun om de stem
te kunnen klonen? ' .

1 minuut
30 seconden-® D

10 seconden 3 seconden

3 seconden

Stuur uw

FILMPJES

van de eerste

~—- /| SCHOOLDAG

© 2025 - www.mediavista.be
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Hacking

* Toegang tot een account of systeem zonder toestemming

s
-

» Ook leerlingen en collega’s kunhen.‘hacken" .
* _« Verder werken onder een account dat ingelogd is
* Wachtwoord misbruiken om berichten e.d. te checken

* Aandacht voor optimale beveiliging van je accounts

© 2025 - www.mediavista.be
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Valsheid in informatica

* Nagemaakte mails, documenten, ...

* Screenshots van gemanipuleerde webpagina’s

* Voorbeeld

« Demo ‘inspecteren’ @

Goede cyberhygiéne

* Wachtwoord minimum 12 karakters

* Size matters - compleXiteit ondergeschikt!
.-_Wachtwoordmanager ontzorgt '

* Dubbele beveiliging

« 2FA - tweefactbrauthenticatie
* Altijd instellen indien beschikbaar
* Vertrouwde apparaten vragen niet steeds de 2FA-code

© 2025 - www.mediavista.be
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Goede cyberhygiéne

* Speed kills — handel niet te snel! .

* Bekijk internetadressen kritisch
* Overheidsinstanties en banken eindigen op .be

* Stuur verdachte berichten naar verdacht@safeonweb.be
* Installeer updates
* Maak back-ups

Ondersteuning

© 2025 - www.mediavista.be
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van kinderen h jongeren

Online weliijr;j

@

o -
~

Ouders en scholen
dragen samen de
verantwoordelijkheid
om kinderen bewust
te maken van de
kansen en risico’s van
de echte wereld

®

© 2025 - www.mediavista.be
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Ouders en scholen
dragen samen de
verantwoordelijkheid
om kinderen bewust
te maken van de
kansen en risico’s van
de virtuele wereld

/ i
i H
b H

4 ¥ h
i T 4\ NN
- i, ' Ve )
3 /1= I N X \
AT
: F b)) E, _;_ﬂ'ﬁ 2
2 S @.’r e
8 r
i L 7
B 4

Wees betrokken bij het mediagebruik van jongeren,
als ouder en leerkracht, en ga in dialoog

© 2025 - www.mediavista.be
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Onderzoek: Apenstaartjaren & MediaNest

De digitale leefwereld
van kinderen en jongeren

MediaNest
Cijfers 2023

Onderzoek in Viaanderen naar het
mediagebruik van O- tot 18-jarigen en
mediaopvoeding in gezinnen

™ mediawijs

www.apenstaartjaren.be

Ligt je smartphone naast je als je slaapt?
(12-18 jarigen, N=2768)

© 2025 - www.mediavista.be
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Jongeren en sociale media

Gebruik, trends en grensoverschrijdend gedrag

Bevragingen uitgevoerd in december 2024 en januari 2025
tijdens workshops bij 1240 jongeren tussen 12 en 18 jaar
in het secundair onderwijs in Viaanderen

Copyright © 2025, Mediavista | Mathieu Verschraege
www.mediavista.be | info@mediavista.be

Hoe goed kennen ouders en leerkrachten de werking van sociale media-apps?

Facebook

Instagram

Snapchat

TikTok

BeReal

Telegram

Ten ten

20% 30% 40% 50% 60% 80% 90%

Helemaal niet goed m Niet goed H Min of meer H Goed m Heel goed

© 2025 - www.mediavista.be
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oY I
060D

Privacyonverschilligheid

® 10sep &1 (@ Maagd
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MY Al 10:06
Wat een grappige combinatie! De kat kijkt
vast vol bewondering naar de persoon die

aan het schaatsen is op het ijs. ¥ &

1/03/2025
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b rll 4

1 il senmaal in een T-shirt en ser

ims minister van
lerwijs Ben Weyts (N-
it in onderbroek klas
1en voor Bednet: "Ik b
sid om veel te doen”

Wat een interessante setting! Het lijkt alsof ze

zich voorbereiden op iets creatiefs of
educatiefs. @&

Maak kennis met My Al

1/03/2025

e We gebruiken de informatie
Dit moet je weten voordat je My van My Al om onze

© 2025 - www.mediavista.be

e Het is gebouwd met
generatieve Al-technologie.
My Al is zo veilig mogelijk
ontworpen, maar de
antwoorden kunnen
mogelijk bevooroordeeld,
onjuist, schadelijk of
misleidend zijn. Vertrouw
niet blindelings op gegeven
advies.

My Al maakt gebruikt van
informatie, zoals de content
die je deelt en ,om
persoonlijke antwoorden te
geven. De content die je
deelt wordt bewaard totdat
je deze verwijdert.

Al gebruikt: producten en advertenties te

verbeteren, zoals beschreven
in ons en op
onze

Deel geen

.Als
je dat wel doet, gebruikt My
Al deze informatie.
We delen informatie met
onze serviceproviders en
advertentiepartners.

(inclusief

instructies over

)
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Online misdrijven
Jedgdig s/ocffffer— en daderscha,b

N

Phishing

© 2025 - www.mediavista.be
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Fresh Hotmail
Activty By Prev Was Last Match 240 Days Ago
Mail Changeable In 30 Days
0g Skull Trooper
- NS A Black Knight
v o ey o ; Travis Scott
i e s | e e ™ e STW
Psn Info
Extreme Safe Asf
Pdf downloadable
T2 g | \‘“:" Life Time Warranty By Me
B R RN

3508

Doxing & exposing

» Doxing (‘docs dropping’)

rs -
e
-

> Contactgegevens van slachtoffer ioubjliek makén-

. .
-

» Exposing

» Foto's en filmpjes van slachtoffer publiek maken
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Directie van Don Bosco-Mariaberginstituut in Essen
dient klacht in voor online beledigingen op TikTok-
kanaal

De directie van het Don Bosco Mariaberg-instituut in Essen heeft klacht
ingediend bij de politie omdat leerlingen en leerkrachten geviseerd worden
op een online roddelkanaal. Dat schrijft ATV en het nieuws is bevestigd aan
VRT NWS. De politie roept ouders en leerlingen op om ook zelf
onaanvaardbare berichten te rapporteren bij TikTok zodat ze sneller
verwijderd worden.

Radio 2, Bart Segers
0918

Gentse school stapt naar politie omdat leerlingen
slachtoffer zijn van anonieme roddelkanalen op
TikTok

De directie van een school in Gent is naar de politie gestapt, omdat zeker
twee van hun leerlingen het slachtoffer zijn geworden van pesterijen op
anonieme roddelkanalen op TikTok. In die zogenoemde 'Juice Channels’
kunnen jongeren anoniem roddels insturen over hun medeleerlingen
Verschillende leerlingen waren zelf niet akkoord met het account en
hebben dat cok gerapporteerd aan TikTok", zegt directeur Rik D'hollander.

Radio 2, Soetkin Desioovere

1/03/2025

34



Mediavista

poesje en stuurt graag Nudes
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Leerlingen van Gentse school die berichten naar
anoniem roddelkanaal stuurden, melden zich: "Eerst
met hen praten, dan sancties"

In Gent hebben twee leerlingen van het Sint-Paulusinstituut bekend dat ze
ook berichten hebben gestuurd naar een anoniem roddelkanaal op TikTok
"Het zijn niet de meisjes die het kanaal hebben opgericht, maar die er
berichten naar stuurden”, zegt directeur Rik D'Hollander. Sancties zullen er
zeker volgen, maar eerst gaat de directie met de leerlingen in gesprek. “Zo
hebben we vorig jaar ook een geval van pesten opgelost.”

Ractio 2, E1s Van Heuwr zwyn

Stuur je roddels!i!

. Roddel maar
heeft een mooi geschoren

pijpt

@.

Stuur haar voor pijp beurt

van heeft een
kleine pik en weinig balhaar
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Doxing & exposing

Doxing & exposing

vieste kkr hond van nl

16 jarige jongen dwingt meisje van 12
om nudes te sturen en stuurt ze
vervolgens naar al haar vrienden.
ook bedreigd deze man meerderen
jongeren onschuldige meiden met de
dood
hoe triest kan je zijn spam deze guy
helemaal voll en breng hem gerust een
bezoekje
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Sexting

Wettelijk verboden onder de 16j'aar, maare.

-

-

Af.en toe meldingen uit 39¢ graad lager onderw.ijs :

Veel frequerniter in 1ste graad secundair onderwijs

Praat met jongeren over de vele risico’s
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Sexting

-

» Grensoverschrijdende sexting .

» Doorsturen en exposen van naaktfoto’'s van anderen

» Toepassen van druk

» Opdringen van naaktfoto’s (bijvoorbeeld dickpics)

Sexting

Ruim helft van meisjes tussen 15 en 25
jaar in Belgié ontving al eens "dickpic"
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Deepnudes

» Naaktfoto's gemaakt met Al-apps

-
-

/

» Face SWap Porn
« +» Undress-technologie’

> BU O n reC htrh atige Ve rSpreid I ng: . Al-naaktbeelden in opmars: bijna 14 ;:rocent van
. L e Belgische jongeren kreeg al een deepnude
iImpact even groot als bij echte
naaktfoto's

Deepnudes

©.@) Undress.cc

B Deepnude Al
" e C I

Just upload a picture and get the result f i
. F Undress X-Ray Sex Lingerie
v g .
) ‘ -+
= w L]
“ ‘I [ Bikini Cumshot Shibari BDSM
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Deepnudes

(@ Undress

Deepnudes

Porn @ & Undress Al / UndressMale @ & Anime Style @ FaceMorph 37 Hentai % Realistic & Store Basic # 100

Undress Al Pro™

See Anybody Nude For FREE

Undress Al: The best Al tool for quickly generating deepnude images
with one click. The sophisticated Al algorithms ensure that each Al
generated image is incredibly realistic and detailed. Upload an image,
carefully paint over the clothing items, click undress and let the Undress
Al work its magic, generating stunning, highly realistic images. You
have the ability and freedom to choose an outfit, dressing style, and
body type, or simply remove all the clothes.

iu Try for FREE

[

Al Generated Porn

Al Porn Generator:
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Sextortion

» ‘Sexual’ + ‘extortion’ = seksuele afpersing

» Afpersing: bedreigen orh iets?:e k‘rijg'en.

»

Hey, stuur mij nog eens een paar foto’s! & &
-

Nee, ‘k wil niet meer... je hebt er al genoeg...

Sturen! Of ik zet je foto’s op een paar groepen &

Naaktfoto's verwijderen?

vr M@ e & 124km

Nieuwe tool helpt jongeren
naaktbeelden van het internet
verwijderen

Met de nieuwe webapplicatie "Take it down" kunnen
jongeren naaktbeelden van zichzelf die online
rondgaan verwijderen. Het Amerikaans Nationaal
Centrum voor Vermiste en Misbruikte Kinderen
ontwikkelde de tool omdat jongeren erg kwetsbaar
zijn voor afpersing en seksueel misbruik via het
internet. Jongeren over heel de wereld kunnen de tool
gratis en anoniem gebruiken.

Dorien Vanmeldert Ta ke Down

wo Dimrt ® 05:39
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Ontoereikend!
» Foto moet onveranderd zijn!

» Niet alle platformen werken mee

» Foto blijft rondgaan op het internet
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Grooming

Benaderen van een
minderjarige voor
seksuele doeleinden

Art. 417/24 Sw

Grooming

dossiers in 2023
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aangiftes in 2023
(< 16j: 273)
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Grooming

- -

'MAAR OOK...

“een hoog dark number!

Grooming

Slachtoffers gezocht via reacties en
openbare profielen op sociale media zoals

- -
/ - .

-

Instagram

TikTok
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Grooming

... of via populaire online games zoals

Bron: TikTok @nosjeugdjournaal

Grooming

... of via publieke chatwebsites zoals
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8} Omegle Prast met yreemden! X | 4=
€« 5 C & omeglecom Qa © % % 0O o =

(;‘C CIJC @ Vertaald in: Nederlands(v Origineel tonen Opties ¥

- TRV W oS oS

Om u te helpen veilig te blijven, zijn chats anoniem, tenzij u iemand vertelt wie u bent (niet
‘aanbevolen!), en u kunt een chat op elk moment stoppen. Zie onze Servicevoorwaarden en
Communityrichtlijnen voor meer informatie over de do's en don'ts bij het gebruil Omegle.
Omegle-videochat’ 2
enige verantwoord | ONZE LEEFTIJDSBEPERKINGEN ZIJN VERANDERD.

JE MOET 18 JAAR OF OUDER ZIJN OM OMEGLE TE
GEBRUIKEN. Personen onder de 18 jaar mogen Omegle
niet gebruiken. Zie onze bijgewerkte Servicevoorwaarden
de handel verkijgt voor meer informatie. Door het vakje aan te vinken,
en op andere sites, erkent en verklaart u dat u voldoet aan deze

leeftijdsbeperkingen.

JE MOET 18 JAA
Omegle voor meer

Door het vakje aan te vinken, erkent u dat u de
servicevoorwaarden , het privacybeleid en de

Verlaat Omegle en b communityrichtlijnen van Omegle hebt gelezen en ermee ek bent en u 18 jaar

akkoord gaat

Waa chatten:

sngelsom in het Engels te
chatten)

Voeg uw interesses toe (optioneel) - (o [=To}

o Chat met studenten

£ Omegle.com LLC - Servicevoonvaarden « Brivacybeleid « Lol

Grooming

elsey kijk uit voor dat je blok
krijgt

Van mijn mag je hier zijn maar
e zohu zonde zijn als je niet meer

Hey hey lekkere meid LA op deze site kan

_

Enkele reacties op ChillPlanet. Bron: Mathieu Verschraege.

"Hey lekkere meid, chat je ook met iets ouder?": Hoe
veilig zijn chatwebsites voor jongeren?

Te vaak worden minderjarigen op publieke chatwebsites benaderd door
volwassenen die naaktfoto's vragen of zelfs fysiek willen afspreken. Jongeren
surfen soms uit nieuwsgierigheid naar deze platformen om te praten met
onbekende mensen. Dat is niet altijd zonder gevaar. Samen met cyberexpert
Mathieu Verschraege doet onze redactie de test met een vals profiel van een
15-jarig meisje

Ls hir, Dorfen Vanmeldert - m
wror Vre
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g Thefather 3 ‘ ’Dutchguy H " nudistman

Ben je al wel eens fijn verieid ;eef maar die kus Chelsey kijk uit voor dat je blok .
door een lekkere flifende man krijgt

schat of wordt dat wel.eens tijd

?

R Menco_ . od] ‘Van mijn mag je hier zijn maar ‘
zohu zonde zijn als je niet meer
@ op deze site kan
Verander anders je leeflijd en .
[ 2] 2eg dal je 18 ben
o
2 2 g
= . - . \ .
-— x
Hee chelsy 3 3 0o
Chat je ook wel met iels ouder? 6

=5 Dimitri 3
i 8 Fire fighter - 08 X

Heeeey Chelsea, nieuwsgierig a e
naar de 18+chatroom? & Hey hey lekkere meid

Chelsey zeffs a Doe je ook toch e Alles goed daar ?? e

8 Fitboy

Grooming

Toenadering via privéberichten en overstap
naar apps met meer functies én anonimiteit

'S -
- :

Snapchat

Telegram
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Grooming

.. om vervolgens
» vertrouwen te winnen
- » foto's uit te'wisselen

» eventueel fysiek af te spreken

» levenslange trauma'’s te veroorzaken

Grooming

Praat over grooming in de klas en thuis

» Leg uit hoe een groomer manipuleert

» Wijs jongeren de weg naar vertrouwenspersonen
en vertrouwensorganisaties: .

» Oudefs, vrienden, familie (18+)
Leerkrachten, leerlingbegeleiders/zorgleerkrachten
CLB
Child Focus
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Grooming

Begeleid jongeren digitaal

» Openbaar of privép'rdﬁe,-l?*
Enkel echte of ook virtuele vrienden?
Loca'tiévoorzieningen noodzakelijk?
Leer schermafdrukken maken

Leer blokkeren en rapporteren

Grooming

- Basisregel

Tijdens het gamen praat je
met vreemden enkel
IN het spel OVER het spel
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Moneymules - geldezels

snelgeldverdienen.nl.be__ m gy e

9berichten  M9volgers 770 volgend

24/7 Beschrikbaar n / se
B

Moneymules - geldezels

Bankkaart en pincode uitlenen in ruil voor vergoeding

Crimineel geld afkomstig van phishing® * —

-

Bankrekening wordt gebruikt om geld wit te wassen
Jongere wordt gé\;at (pakkans 100%), .bende vaak niet

Zware financiéle en juridische gevolgen
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Finfluencers

’:“\ gtaboyawal en useapexnelwoﬂg"

%uyawal Originele: auﬁ

JOIN MY TELEGRAM
CHANNEL s

‘“Ondersteuning en preven

"y

Afbeelding gegenereerd metAl
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Apenstaartjaren & MediaNest

De digitale leefwereld
van kinderen en jongeren

MediaNest
Cijfers 2023

Onderzoek in Viaanderen naar het
mediagebruik van O- tot 18-jarigen an
mediaopvoeding in gezinnen

_— www.medianest.be/onderzoek
™ mediawijs

www.apenstaartjaren.be

101

Lespakketten

= 4 [
. v i W
Sexting P ‘

&N ./ Van omstaander ~ P
Spelregels voor N
digitaal flirten.. % . g tot sleutelfiguur D) ~ |

~15. MO i

W

. 15 COMING
Jouw checklist De balans tussen delen Digitale bescherming

bij misleidende informatie | en beschermen als goede gewoonte
® ) - 7 S
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s |Rews Data en privacy @ B Cybersecurity

www.vrt.be/nlfedubox
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Toolbox voor ouders

=)

Online pesten
ontrafeld

Toolbox voor ouders

Praten met je kind(eren)

media %’E nest

Screentje Dealtje

www.mediamatties.n/
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Hulp voor jongeren

aweL

LUISTERT NAAR KINDEREN EN JONGEREN

105

& CLB, school, ...

@ media

Ondersteuning voor jongeren, ouders en professionals

1/03/2025

\&/

Child Focus

4

Safeonweb®

[ fevertin

106
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Alle bronnen op een rij

https://linktr.ee/mediavista

107

Nog een oproep...

Steun Child Focus!

108
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Laat jo goon ha(c)k zettont

Boold ter Iustratie

Derde meer dossiers van verdwijningen en seksuele uitbuiting
bij Child Focus: "We kunnen niet meer volgen"

Child Focus vraagt dringend structurele financiering van de overheid, want de organisatie
heeft te weinig middelen om alle dossiers te behandelen. Vorig jaar was er opnieuw een

forse stijging van het aantal dossiers van verdwijningen en seksuele uitbuiting. "De
hulpvraag is zo groot dat we niet meer kunnen volgen.”

A/ nws]

1/03/2025
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Mathieu Verschraege
mathieu@mediavista.be

109

© 2025 - www.mediavista.be 55



