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Cyberbewuster als onderwijsprofessional
Van meest kwetsbare naar sterkste schakel in cyberveiligheid

Afbeelding gegenereerd met AI

Mathieu Verschraege
mathieu@mediavista.be

• 2005 – 2013 Leraar & ICT-coördinator

• 2013 – 2022 • Interventiedienst

• Functioneel en technisch beheer

• Rechercheur OGP/HPK

Cyber – Zeden – LCCU

• 2022 – … Mediavista
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Statistieken Federale Politie

Cybercrime-as-a-Service
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Onderwijs als doelwit?

• Toegang tot persoonsgegevens (leerlingen en ouders)
• Toename van het aantal devices
• Beperkte middelen voor technische beveiliging
• Uiteenlopende digitale vaardigheden

• Hoger onderwijs:  onderzoeksdata
 financiële middelen

Actuele bedreigingen en valkuilen

Afbeelding gegenereerd met AI
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Phishing

• Valse link naar frauduleuze website
• Doorgaans massamailing
• Diefstal van cruciale data:

• Persoonsgegevens
• Aanmeldingsgegevens (e-mailadres en wachtwoord)
• Bankgegevens (bankkaartnummer en response codes)

• Criminelen nemen de controle over

Phishing
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Phishing

Phishing
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Phishing

Phishing
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Phishing

Phishing

info@fluvius.be 

13

14



Mediavista 1/03/2025

© 2025 - www.mediavista.be 8

Phishing

Phishing
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Phishing

• Smishing: SMS-phishing

• Quishing: QR-code-phishing

• Vishing: voice-phishing (telefoongesprek)
video-phishing (videocall)

Smishing
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Quishing

GRATIS WIFI

Vishing

Bron: VRT (4/12/2023)

Bron: Het Nieuwsblad (17/09/2024)

19

20



Mediavista 1/03/2025

© 2025 - www.mediavista.be 11

Links checken

Links checken
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Links checken

•  https:// = versleutelde overdracht van gegevens

• Belangrijk bij het invoeren van wachtwoorden, bankgegevens, …

… maar …

• Website op zich kan frauduleus zijn
• Schildje (certificaat) is vaak gratis verkrijgbaar bij webhosting

Spear phishing

• Zeer herkenbare gegevens in phishingmail

• Naam
• Adres
• Bankgegevens (rekeningnummer)
• (Oude) wachtwoorden
• Gekende afzender
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Spear phishing

Bron: VRT NWS

Spear phishing

25

26



Mediavista 1/03/2025

© 2025 - www.mediavista.be 14

Spear phishing

Spear phishing

• Opletten met Facebookpagina’s

• School
• Oudervereniging
• Project
• …

• Inloggen = pagina kwijt!
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Online oplichting

• Valse naam, valse hoedanigheid, list
• SlachtoƯer gelooft de oplichter en gaat in op vraag

• Diverse vormen:
• Aan- en verkoopfraude
• Beleggingsfraude
• Hulpvraagfraude
• ...

Online oplichting
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Online oplichting

Hulpvraagfraude

• Vriend of familielid in nood
• E-mail, Facebook- of WhatsAppbericht, …

• Profielfoto op WhatsApp (“Hoi mama”)
= bron van informatie voor criminelen!
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CEO-fraude

• Na hacking mailbox directeur

• Mail naar medewerker financiën (via adreslijsten)
• Opdracht om dringend bedrag over te schrijven 
• Directeur in vergadering (via agenda)

•  Al meerdere meldingen uit onderwijs

AI-ondersteunde fraude
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AI-ondersteunde fraude
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AI-ondersteunde fraude

Hoe lang moet een stemopname minimaal zijn om de stem 
te kunnen klonen?

A. 1 minuut
B. 30 seconden
C. 10 seconden
D. 3 seconden

D
3 seconden
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Hacking

• Toegang tot een account of systeem zonder toestemming

• Ook leerlingen en collega’s kunnen ‘hacken’
• Verder werken onder een account dat ingelogd is
• Wachtwoord misbruiken om berichten e.d. te checken
• …

• Aandacht voor optimale beveiliging van je accounts
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Valsheid in informatica

• Nagemaakte mails, documenten, ...
• Screenshots van gemanipuleerde webpagina’s

• Voorbeeld
• Demo ‘inspecteren’ 

Goede cyberhygiëne

• Wachtwoord minimum 12 karakters
• Size matters – complexiteit ondergeschikt!
• Wachtwoordmanager ontzorgt
• Dubbele beveiliging

• 2FA – tweefactorauthenticatie
• Altijd instellen indien beschikbaar
• Vertrouwde apparaten vragen niet steeds de 2FA-code
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Goede cyberhygiëne

• Speed kills – handel niet te snel!
• Bekijk internetadressen kritisch

• Overheidsinstanties en banken eindigen op .be

• Stuur verdachte berichten naar verdacht@safeonweb.be
• Installeer updates
• Maak back-ups

Ondersteuning
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Online welzijn van kinderen en jongeren

Afbeelding gegenereerd met AI

Ouders en scholen 
dragen samen de 
verantwoordelijkheid 
om kinderen bewust 
te maken van de 
kansen en risico’s van 
de echte wereld
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Ouders en scholen 
dragen samen de 
verantwoordelijkheid 
om kinderen bewust 
te maken van de 
kansen en risico’s van 
de virtuele wereld

Wees betrokken bij het mediagebruik van jongeren, 
als ouder en leerkracht, en ga in dialoog
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www.apenstaartjaren.be

www.medianest.be/onderzoek

Onderzoek: Apenstaartjaren & MediaNest

Ligt je smartphone naast je als je slaapt?
(12-18 jarigen, N=2768)

62%

38%

Ja

Neen

Copyright © 2025 – Mediavista BV
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Snapchat

Instagram
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Helemaal niet goed Niet goed Min of meer Goed Heel goedCopyright © 2025 – Mediavista 

Hoe goed kennen ouders en leerkrachten de werking van sociale media-apps?
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Privacyonverschilligheid
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Afbeelding gegenereerd met AI

Online misdrijven
Jeugdig slachtoffer- en daderschap

Phishing
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Phishing

▶ Doxing (‘docs dropping’)

▶ Contactgegevens van slachtoffer publiek maken

▶ Exposing

▶ Foto’s en filmpjes van slachtoffer publiek maken

Doxing & exposing
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Doxing & exposing

Doxing & exposing
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Wettelijk verboden onder de 16 jaar, maar…

Af en toe meldingen uit 3de graad lager onderwijs

Veel frequenter in 1ste graad secundair onderwijs

Praat met jongeren over de vele risico’s

Sexting
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▶ Grensoverschrijdende sexting

▶ Doorsturen en exposen van naaktfoto’s van anderen

▶ Toepassen van druk

▶ Opdringen van naaktfoto’s (bijvoorbeeld dickpics)

Sexting

Sexting
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▶ Naaktfoto’s gemaakt met AI-apps

▶ Face Swap Porn
▶ Undress-technologie

▶ Bij onrechtmatige verspreiding: 
impact even groot als bij echte 
naaktfoto’s

Deepnudes

Deepnudes
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Deepnudes

Deepnudes

Afbeelding gegenereerd met AI
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‘Sexual’ + ‘extortion’ = seksuele afpersing

Afpersing: bedreigen om iets te krijgen

Sextortion

Hey, stuur mij nog eens een paar foto’s! 

Sturen! Of ik zet je foto’s op een paar groepen 

Nee, ‘k wil niet meer… je hebt er al genoeg…

Ontoereikend!

Foto moet onveranderd zijn!

Niet alle platformen werken mee

Foto blijft rondgaan op het internet

Naaktfoto’s verwijderen?

81

82



Mediavista 1/03/2025

© 2025 - www.mediavista.be 42

Grooming

Benaderen van een 
minderjarige voor 
seksuele doeleinden
Art. 417/24 Sw

43 
dossiers in 2023

332 
aangiftes in 2023

(< 16j: 273)

Grooming

83

84



Mediavista 1/03/2025

© 2025 - www.mediavista.be 43

MAAR OOK…
een hoog dark number!

Grooming

Instagram

TikTok

Slachtoffers gezocht via reacties en 
openbare profielen op sociale media zoals

Grooming

85

86



Mediavista 1/03/2025

© 2025 - www.mediavista.be 44

… of via populaire online games zoals

Grooming

Bron: TikTok @nosjeugdjournaal

… of via publieke chatwebsites zoals

Grooming
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Grooming
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Snapchat

Telegram

Toenadering via privéberichten en overstap 
naar apps met meer functies én anonimiteit

Grooming
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… om vervolgens

vertrouwen te winnen

foto’s uit te wisselen

eventueel fysiek af te spreken

levenslange trauma’s te veroorzaken

Grooming

Praat over grooming in de klas en thuis

Leg uit hoe een groomer manipuleert

Wijs jongeren de weg naar vertrouwenspersonen 
en vertrouwensorganisaties:

Ouders, vrienden, familie (18+)
Leerkrachten, leerlingbegeleiders/zorgleerkrachten
CLB
Child Focus
…

Grooming
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Begeleid jongeren digitaal

Openbaar of privéprofiel?

Enkel echte of ook virtuele vrienden?

Locatievoorzieningen noodzakelijk?

Leer schermafdrukken maken

Leer blokkeren en rapporteren

Grooming

Basisregel

Tijdens het gamen praat je 
met vreemden enkel 

IN het spel OVER het spel

Grooming
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Moneymules - geldezels

▶ Bankkaart en pincode uitlenen in ruil voor vergoeding

▶ Crimineel geld afkomstig van phishing

▶ Bankrekening wordt gebruikt om geld wit te wassen

▶ Jongere wordt gevat (pakkans 100%), bende vaak niet

▶ Zware financiële en juridische gevolgen

Moneymules - geldezels
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Finfluencers

Afbeelding gegenereerd met AI

Ondersteuning en preventie
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www.apenstaartjaren.be

www.medianest.be/onderzoek

Apenstaartjaren & MediaNest

Lespakketten

www.vrt.be/nl/edubox
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Toolbox voor ouders

www.mediamatties.nl

afsprakenspel.medianest.be

Praten met je kind(eren)
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Hulp voor jongeren

& CLB, school, …

Ondersteuning voor jongeren, ouders en professionals
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https://linktr.ee/mediavista

Alle bronnen op een rij

Steun Child Focus!

Nog een oproep…
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Afbeelding gegenereerd met AI

Mathieu Verschraege
mathieu@mediavista.be

Linktree Mediavista Steun Child Focus
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